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1. Apple /=i Z &2 IRH

Apple i0S ZEHBZEEER (Apple) AR/~ 5. Apple i0S & N a1t & FTT &k
M —EHRAE ARG Safari 52—k Web H%i4%, /& Mac OS X A1 iOS #HAF &R Grbf 7 (1B
NI YRS . iCloud for Windows /& —# 3T Windows T & HIz k%5 . WebKit 52 H A )
—/> Web W3 G o A, FOR 7 i b B R A AR AR AR BAT AN A AR BRI


http://telecom.cnvd.org.cn/
http://mi.cnvd.org.cn/
http://ics.cnvd.org.cn/

Bt I IR T AT AT 2 A
CNVD WGR A SRR 4% : 23K Apple 7= i WebKit - AR AT IR (CN
VD-2017-33557. CNVD-2017-33558. CNVD-2017-33559. CNVD-2017-33560. CNVD-
2017-33561. CNVD-2017-33562). £k Apple 7~ i WebKit 2L N 7785 R (CNVD-
2017-32835. CNVD-2017-32836). Hil, | & kA I EidIsFEKMBEAMER . CNV
D $2 M 7 S N BN TR, 8 51 R I TR AR G ) W 4% 2 4 A
ZEEER:: http://www.cnvd.org.cn/flaw/show/CNVD-2017-33557
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33558
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33559
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33560
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33561
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33562
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32835
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32836
2. Google 7= &4 ¥R
Android J&3 F & H A & B —& LA Linux R TTE:/E 2% . Media framework
R A —A T 2 AT ZAESE . Broadcom Wi-Fi driver /&3 (1) —4> Wi-Fi JX)15
Beo AR, FRFE S EE AR TERUR ST AE e iR 55 I, Boahi ] R RIS T &
ARAS B L 1 468 IRk 95 Wi
CNVD WA %I ALF5: Google Android Broadcom wifi AR TR Goo
gle Android HTC bootloader #{[R#EFJwIH (CNVD-2017-32979). Google Android Hu
awei bootloader F[RFZETHIF. Google Android Media Framework #5455 iR (CN
VD-2017-33337. CNVD-2017-33338. CNVD-2017-33339). Google Android MediaTek
soc driver t[R#2THIF. Google Android Motorola bootloader # [l #2FFiFH (CNVD-
2017-32984). LRINIAMLEEITHCN “mfa”. HEl, | gk 1 LdiR e
FEFP. CNVD SEREH] 7 A T aewh T S8, 4 51 AR AR R N 2% 22 A
S5 http://www.cnvd.org.cn/flaw/show/CNVD-2017-32986
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32979
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32982
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33337
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33338
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33339
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32983
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32984
3+ Linux 7= &2



http://www.cnvd.org.cn/flaw/show/CNVD-2017-33557
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33558
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33559
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33560
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33561
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33562
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32835
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32836
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32986
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32979
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32982
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33337
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33338
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33339
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32983
http://www.cnvd.org.cn/flaw/show/CNVD-2017-32984

Linux kernel /23 Linux 423 KA HRIE RS Linux FrEHINZ . &R, %
72 AR R A7 AE A AR 48 I 55 I, TGt w0 Y ) A R4 48 I 9% s«

CNVD YC3g H AR SRR A4 : Linux kernel A Hh4F 26 ik 55 JRi i ( CNVD-2017-33091
CNVD-2017-33092. CNVD-2017-33093. CNVD-2017-33094. CNVD-2017-33095. CNV
D-2017-33096. CNVD-2017-33097. CNVD-2017-33098). HFil, | M4 kA T Lk
IR IEAMERF - CNVD $2ERHI T K N #Rh T 58T, 38 4% 51 A IR A SR (0 2% 22 4= 3
G
ZE5ER:: http://www.cnvd.org.cn/flaw/show/CNVD-2017-33091

http://www.cnvd.org.cn/flaw/show/CNVD-2017-33092
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33093
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33094
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33095
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33096
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33097
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33098
4y HP = Z 4 IRR

HP Intelligent Management Center (IMC) & —MMWREMEMLGZAEHTE. &
Ji, A% AR R A AT B A AT IR, Bk 3 ] A R AT A R A

CNVD Wt M i 55 : HP Intelligent Management Center A & AU P AT e

(CNVD-2017-33288. CNVD-2017-33289. CNVD-2017-33290. CNVD-2017-33529. C

NVD-2017-33530. CNVD-2017-33531. CNVD-2017-33532. CNVD-2017-33533), i

WAMLEEITERN “mfa”. HEl, | Mogakm T FRIEHMIEAERT . CNVD $2iE

PP RIS SRR T 5T, 3 51 R I I R % B W 4 22 4 A

S5 http://www.cnvd.org.cn/flaw/show/CNVD-2017-33288
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33289
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33290
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33529
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33530
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33531
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33532
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33533
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Samsung NVR devices #&5E =& (Samsung) 2] ) — 5K W& F BN % .
AJA, Samsung AR e A7AE T A FE R, R ek TR 2 1 O BE G1K  EY
MD5 A, HEFXB&. BT, | AR ATRFEEAMET . CNVD $gl) KM
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http://www.cnvd.org.cn/flaw/show/CNVD-2017-33093
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33094
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33095
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33096
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33097
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33098
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33288
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33289
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33290
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33529
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33530
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33531
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33532
http://www.cnvd.org.cn/flaw/show/CNVD-2017-33533

FRER SR BT, DSREUR IR . S8 http://www.cnvd.org.cn/flaw/show/C
NVD -2017-33219
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1. EXRRIRERAFE AVGater HIRE, BRI 7T H F R XA

JUSKCH LB S8 B3 B4 o B R A AE — b T b Bt 2 ) FH I o DR TR A AL
BRI, W5 R RO B AR i R SR . Emisoft. RELHTEE, Malwarebytes,
Check Point (ZoneAlarm) LA Ikarus o B & Jeff G E DLL SCHFTBON B 85 514
BB ES X o RGBT vl AR 22 A3 PF Windows #EFE (SYSTEM AR SRR X
ACfF. — BB DLL XM #sh 3] 7 Hisscfbkdr, 5o Rk Windows
HEFE AR S PAT A AR, && DLL MU FEa#iiT.
SRz hitp://www.freebuf.com/news/153761.html

*XF CNVD

E 545 5 22 4 JRIA L = F 4 (China National Vulnerability Database, f&5#% CNVD)
/& CNCERT BXAEWNEZEEE ARG 0. Al EIEEm. M2 m. 8w
AVELIR A A b 2 575 B 22 S BRI = 50RE, U T @ E X4 —1ME B 44l
TR KA BIUE. TSRS EAR R .
XF CNCERT
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