
 

 

 

 

 

 

 

本周漏洞基本情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 2

86 个，其中高危漏洞 42 个、中危漏洞 197 个、低危漏洞 47 个。上述漏洞中，可利用来

实施远程攻击的漏洞有 240 个。本周收录的漏洞中，已有 284 个漏洞由厂商提供了修补

方案，建议用户及时下载补丁更新程序，避免遭受网络攻击。其中互联网上出现“Cisc

o Unified Contact Center Express 跨站脚本漏洞”、“Office Document Reader for iOS

存在多个漏洞”等零日漏洞，请使用相关产品的用户注意加强防范。 

 

成员单位报送漏洞统计 

 

本周，共 7 家成员单位、合作伙伴及个人报送了本周收录的全部 286 个漏洞。报送

情况如表 1 所示。其中，奇虎(补天平台)、天融信、绿盟科技、启明星辰等单位报送数

量较多。补天平台、乌云、漏洞盒子、广州白狐网络科技有限公司及白帽子向 CNVD

提交了 768 个以事件型漏洞为主的原创漏洞。 

报送单位或个人 漏洞报送数量 原创漏洞数量 

奇虎(补天平台) 393 393 

天融信 263 0 

绿盟科技 89 0 

启明星辰 60 0 

安天实验室 48 0 

H3C 4 0 

国家信息安全漏洞共享平台(CNVD) 

信息安全漏洞周报 

2016 年 01 月 25 日-2016 年 01 月 31 日 

 

2016年第5期 



 

东软 2 0 

乌云 306 306 

漏洞盒子 35 35 

广州白狐网络科技有

限公司 
1 1 

CNCERT 甘肃分中心 1 1 

CNCERT 宁夏分中心 1 1 

个人 22 22 

报送总计 1225 759 

录入总计 286（去重） 759 

表 1成员单位上报漏洞统计表 

CNVD 整理和发布的漏洞涉及 Oracle、Apple、Advantech 等多家厂商的产品，部分

漏洞数量按厂商统计如表 2 所示。 

序号 厂商（产品） 漏洞数量 所占比例 

1 Oracle 216 76% 

2 Apple 14 5% 

3 Advantech 13 5% 

4 IBM 7 2% 

5 SAP 4 1% 

6 Lenovo 4 1% 

7 PHP 4 1% 

8 Juniper Networks 3 1% 

9 Cisco 2 1% 

10 其他 19 7% 

表 2 漏洞产品涉及厂商分布统计表 

 

漏洞按影响类型统计 

 

本周，CNVD 收录了 286 个漏洞。其中应用程序漏洞 212 个，操作系统漏洞 39 个，

数据库漏洞 29 个，Web 应用漏洞 4 个，网络设备漏洞 2 个。 

漏洞影响对象类型 漏洞数量 



 

应用程序漏洞 212 

操作系统漏洞 39 

数据库漏洞 29 

Web 应用漏洞 4 

网络设备漏洞 2 

表 3漏洞按影响类型统计表 

 

图 1 本周漏洞按影响类型分布 

 

本周行业漏洞信息 

 

本周，CNVD 收录了 34 个电信行业漏洞、17 个移动互联网行业漏洞、13 个工控系

统行业漏洞（如下图表所示）。其中，“Oracle Database Java VM 组件权限提升漏洞（C

NVD-2016-00557）、Oracle WebLogic WLS Core 组件存在未明漏洞、Oracle WebLogic 

WLS Java Messaging Service 组件存在未明漏洞、Oracle WebLogic  Coherence Contai

ner 组件存在未明漏洞、Oracle WebLogic  WLS Core 组件存在未明漏洞（CNVD-2016

-00564）、Apple iOS syslog 处理任意代码执行漏洞、Apple iOS 内核内存处理任意代码

执行漏洞、Apple iOS IOKit 处理任意代码执行漏洞、Apple iOS IOHIDFamily 处理任

意代码执行漏洞、Apple iOS 磁盘映像处理任意代码执行漏洞、Apple iOS WebKit 内存

破坏漏洞（CNVD-2016-00539、CNVD-2016-00538、CNVD-2016-00537、CNVD-2016-

00536、CNVD-2016-00540）、Advantech WebAccess 任意代码执行漏洞、Advantech We

bAccess 整数溢出漏洞、Advantech WebAccess 竞争条件漏洞、Advantech WebAccess 缓

冲区溢出漏洞、Advantech WebAccess 栈缓冲区溢出漏洞（CNVD-2016-00434）”的综合

评级为“高危”。相关厂商已经发布了上述漏洞的修补程序。 



 

行业 漏洞编号 漏洞标题 

危险

等级 

是否有

补丁 

电信 CNVD-2016-00440 
Juniper Networks Junos OS Routing Engi

ne 拒绝服务漏洞  
中 是 

电信 CNVD-2016-00439 
Juniper Networks Junos IGMPv3 数据包

拒绝服务漏洞 
中 是 

电信 CNVD-2016-00455 ISC BIND-P3 拒绝服务漏洞 中 是 

电信 CNVD-2016-00454 ISC BIND 拒绝服务漏洞 中 是 

电信 CNVD-2016-00450 
IBM WebSphere Commerce跨站脚本漏洞

（CNVD-2016-00450） 
中 是 

电信 CNVD-2016-00487 
Juniper Networks Junos OS J-Web Embe

dthis Software AppWeb 拒绝服务漏洞 
中 是 

电信 CNVD-2016-00554 
Oracle Database Database Vault 组件存在

未明漏洞 
中 是 

电信 CNVD-2016-00553 
Oracle Database Security 组件存在未明漏

洞 
中 是 

电信 CNVD-2016-00552 
Oracle Database XDB - XML Database

组件存在未明漏洞（CNVD-2016-00552） 
中 是 

电信 CNVD-2016-00551 
Oracle Database XML Developer's Kit fo

r C 组件存在未明漏洞 
中 是 

电信 CNVD-2016-00557 
Oracle Database Java VM 组件权限提升

漏洞（CNVD-2016-00557） 
高 是 

电信 CNVD-2016-00556 
Oracle Database Workspace Manager 组件

存在未明漏洞 
中 是 

电信 CNVD-2016-00555 
Oracle Database XDB - XML Database

组件存在未明漏洞 
中 是 

电信 CNVD-2016-00567 
Oracle WebLogic WLS Core 组件存在未

明漏洞 
高 是 

电信 CNVD-2016-00566 
Oracle WebLogic WLS Java Messaging 

Service 组件存在未明漏洞 
高 是 

电信 CNVD-2016-00565 
Oracle WebLogic  Coherence Container

组件存在未明漏洞 
高 是 

电信 CNVD-2016-00564 
Oracle WebLogic  WLS Core组件存在未

明漏洞（CNVD-2016-00564） 
高 是 

电信 CNVD-2016-00563 
Oracle WebLogic WLS-Console 组件存在

未明漏洞 
中 是 

电信 CNVD-2016-00582 
Oracle Fusion Middleware Oracle BI Pub

lisher Scheduler 组件存在未明漏洞 
中 是 

电信 CNVD-2016-00581 
Oracle Fusion Middleware Oracle Identity

 Federation Admin 组件存在未明漏洞 
中 是 

电信 CNVD-2016-00579 

Oracle Fusion Middleware Web Cache S

SL Support 组件存在未明漏洞（CNVD-20

16-00579） 

中 是 



 

电信 CNVD-2016-00580 

Oracle Fusion Middleware Web Cache S

SL Support 组件存在未明漏洞（CNVD-20

16-00580） 

中 是 

电信 CNVD-2016-00583 

Oracle Fusion Middleware Oracle Outside

 In Technology Outside In Filters 组件存

在未明漏洞 

低 是 

电信 CNVD-2016-00585 

Oracle Fusion Middleware Oracle Outside

 In Technology Outside In Filters 组件存

在未明漏洞（CNVD-2016-00585） 

低 是 

电信 CNVD-2016-00584 

Oracle Fusion Middleware Oracle BI Pub

lisher Scheduler 组件存在未明漏洞（CNV

D-2016-00584） 

中 是 

电信 CNVD-2016-00587 

Oracle Fusion Middleware Oracle Outside

 In Technology Outside In Filters 组件存

在未明漏洞（CNVD-2016-00587） 

低 是 

电信 CNVD-2016-00588 

Oracle Fusion Middleware Oracle BI Pub

lisher BI Publisher Security组件存在未明

漏洞 

中 是 

电信 CNVD-2016-00586 
Oracle Fusion Middleware Web Cache S

SL Support 组件存在未明漏洞 
中 是 

电信 CNVD-2016-00591 

Oracle Fusion Middleware Oracle Identity

 Federation Federation protocol support组

件存在未明漏洞 

中 是 

电信 CNVD-2016-00589 

Oracle Fusion Middleware Oracle Outside

 In Technology Outside In Filters 组件存

在未明漏洞（CNVD-2016-00589） 

低 是 

电信 CNVD-2016-00590 

Oracle Fusion Middleware Oracle Outside

 In Technology Outside In Filters 组件存

在未明漏洞（CNVD-2016-00590） 

低 是 

电信 CNVD-2016-00592 
Oracle Fusion Middleware Oracle BI Pub

lisher Security 组件存在未明漏洞 
中 是 

电信 CNVD-2016-00680 
IBM WebSphere Portal 跨站脚本漏洞（C

NVD-2016-00680） 
中 是 

电信 CNVD-2016-00707 多款 Buffalo 产品跨站脚本漏洞 中 是 

移动互联网 CNVD-2016-00445 Seeds acmailer 任意命令执行漏洞 中 是 

移动互联网 CNVD-2016-00490 Lenovo SHAREit 存在传输未加密漏洞 中 是 

移动互联网 CNVD-2016-00491 
Lenovo SHAREit Wifi hotspot 组件存在

访问权限漏洞（CNVD-2016-00491） 
低 是 

移动互联网 CNVD-2016-00492 
Lenovo SHAREit Wifi hotspot 组件存在

访问权限漏洞 
低 是 

移动互联网 CNVD-2016-00493 
Lenovo SHAREit Wifi hotspot 信息泄露

漏洞 
低 是 

移动互联网 CNVD-2016-00527 
Apple iOS WebKit 信息泄露漏洞（CNVD

-2016-00527） 
中 是 



 

移动互联网 CNVD-2016-00526 Apple iOS syslog 处理任意代码执行漏洞 高 是 

移动互联网 CNVD-2016-00525 
Apple iOS 内核内存处理任意代码执行漏

洞 
高 是 

移动互联网 CNVD-2016-00524 Apple iOS IOKit 处理任意代码执行漏洞 高 是 

移动互联网 CNVD-2016-00539 
Apple iOS WebKit 内存破坏漏洞（CNVD

-2016-00539） 
高 是 

移动互联网 CNVD-2016-00529 
Apple iOS IOHIDFamily 处理任意代码执

行漏洞 
高 是 

移动互联网 CNVD-2016-00528 
Apple iOS 磁盘映像处理任意代码执行漏

洞 
高 是 

移动互联网 CNVD-2016-00538 
Apple iOS WebKit 内存破坏漏洞（CNVD

-2016-00538） 
高 是 

移动互联网 CNVD-2016-00537 
Apple iOS WebKit 内存破坏漏洞（CNVD

-2016-00537） 
高 是 

移动互联网 CNVD-2016-00536 
Apple iOS WebKit 内存破坏漏洞（CNVD

-2016-00536） 
高 是 

移动互联网 CNVD-2016-00535 Apple iOS WebKit COOKIE 读写漏洞 中 是 

移动互联网 CNVD-2016-00540 
Apple iOS WebKit 内存破坏漏洞（CNVD

-2016-00540） 
高 是 

工控系统 CNVD-2016-00431 Advantech WebAccess 目录遍历漏洞 中 是 

工控系统 CNVD-2016-00433 
Advantech WebAccess 信息泄露漏洞（CN

VD-2016-00433） 
中 是 

工控系统 CNVD-2016-00430 Advantech WebAccess 安全限制绕过漏洞 中 是 

工控系统 CNVD-2016-00429 Advantech WebAccess 任意代码执行漏洞 高 是 

工控系统 CNVD-2016-00428 Advantech WebAccess 拒绝服务漏洞 中 是 

工控系统 CNVD-2016-00427 Advantech WebAccess 跨站脚本漏洞 低 是 

工控系统 CNVD-2016-00426 Advantech WebAccess 跨站请求伪造漏洞 中 是 

工控系统 CNVD-2016-00425 
Advantech WebAccess SQL（CNVD-2016

-00425） 
中 是 

工控系统 CNVD-2016-00432 
Advantech WebAccess 信息泄露漏洞（CN

VD-2016-00432） 
中 是 

工控系统 CNVD-2016-00437 Advantech WebAccess 整数溢出漏洞 高 是 

工控系统 CNVD-2016-00436 Advantech WebAccess 竞争条件漏洞 高 是 

工控系统 CNVD-2016-00435 Advantech WebAccess 缓冲区溢出漏洞 高 是 

工控系统 CNVD-2016-00434 
Advantech WebAccess 栈缓冲区溢出漏洞

（CNVD-2016-00434） 
高 是 

 



 

 

图 1电信行业漏洞统计 

 

图 2 移动互联网行业漏洞统计 

 

图 3 工控系统行业漏洞统计 

 

 

本周重要漏洞信息 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、 Oracle 产品安全漏洞 

1 月 19 日，Oracle 发布了 2016 年 1 月份的安全更新，修复了其多款产品存在的 24

8 个安全漏洞。受影响的产品包括 Oracle 数据库（10 个）、中间件产品 Fusion Middlew

are（27 个）；企业管理器网格控制产品 Oracle Enterprise Manager Grid Control（33 个）、

电子商务套装软件 OracleE-Business Suite（78 个）、供应链套装软件 Oracle Supply Ch



 

ain Products Suite（5 个）；PeopleSoft 产品（11 个）、JDEdwards 产品（7 个）、Virtuali

zation（9 个）、Communications Applications（5 个）、Retail Applications（9 个）、iLear

ning（1 个）；Java SE（8 个）、Oracle Sun 系统产品（23 个）和 MySQL 数据库（22 个）。

本次安全更新提供了针对 25 个高危漏洞的补丁，有 204 个漏洞可被远程利用。 

CNVD 收录的相关漏洞包括：Oracle MySQL Server: Optimizer 组件拒绝服务漏洞

（CNVD-2016-00464、CNVD-2016-00465、CNVD-2016-00466）、Oracle MySQL Serve

r: DML 组件拒绝服务漏洞（CNVD-2016-00469、CNVD-2016-00470、CNVD-2016-004

71、CNVD-2016-00472）、Oracle MySQL Server: Security: Privileges 组件拒绝服务漏洞。

目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免

引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/webinfo/show/3785 

2、 Advantech 产品安全漏洞 

Advantech WebAccess HMI/SCADA 软件提供远程控制与管理，让用户在设施管理

系统、发电站及楼宇自动化系统中，轻松查看与配置自动化设备。本周，上述产品被披

露存在多个安全漏洞，攻击者利用漏洞可获取敏感信息、执行任意代码和发起拒绝服务

攻击等。 

CNVD 收录的相关漏洞包括：Advantech WebAccess 任意代码执行漏洞、Advantec

h WebAccess 栈缓冲区溢出漏洞（CNVD-2016-00434）、Advantech WebAccess 缓冲区溢

出漏洞、Advantech WebAccess 竞争条件漏洞、Advantech WebAccess 整数溢出漏洞、A

dvantech WebAccess 信息泄露漏洞（CNVD-2016-00432）、Advantech WebAccess SQL

注入漏洞（CNVD-2016-00425）、Advantech WebAccess 拒绝服务漏。其中，除“Advan

tech WebAccess 信息泄露漏洞（CNVD-2016-00432）、Advantech WebAccess SQL 注入

漏洞（CNVD-2016-00425）、Advantech WebAccess 拒绝服务漏”外，其余漏洞的综合评

级均为“高危”。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相关的网络安全事

件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2016-00429 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00434 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00435 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00436 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00437 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00432 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00425 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00428 

3、 IBM 产品安全漏洞 

IBM WebSphere Portal 是一套企业门户解决方案。IBM Jazz Reporting Service 是美国

http://www.cnvd.org.cn/webinfo/show/3785
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00429
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00434
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00435
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00436
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00437
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00432
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00425
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00428


 

IBM 公司的一套用于发现跨项目报表的应用程序。Report Builder 是其中的一个用于快

速创建报表的工具。IBM WebSphere Commerce 是一套电子商务解决方案。该方案可在

一个单一的客户交互平台上支持所有的销售业务模型，包括 B2C、B2B 和 B2B2C。IBM 

Host On-Demand 是一套针对 Java 仿真的终端模拟器应用程序，它可通过基于浏览器的

仿真提供对主机应用程序和数据的安全浏览器访问，并支持使用 Java 工具集快速创建

定制 Web 应用程序等。本周，上述产品被披露存在中间人攻击、跨站脚本和安全绕过

漏洞，攻击者利用漏洞可获取敏感信息、绕过安全限制和进行跨站攻击。 

CNVD 收录的相关漏洞包括：IBM WebSphere Portal 跨站脚本漏洞（CNVD-2016-

00680）、IBM Jazz Reporting Service-Rational-CLM 安全机制绕过漏洞、IBM Jazz Rep

orting Service-Rational-CLM 安全绕过管理任务执行漏洞、IBM Jazz Reporting Service 

Report Builder 跨站脚本漏洞、IBM WebSphere Commerce 跨站脚本漏洞（CNVD-2016

-00450）、IBM Host On-Demand 跨站脚本漏洞、IBM Jazz Reporting Service Report B

uilder 中间人攻击漏洞。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户

及时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2016-00680 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00447 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00448 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00449 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00450 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00451 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00452 

4、 Lenovo 产品安全漏洞 

Lenovo SHAREit（茄子快传）for Android 是中国联想（Lenovo）公司的一套基于

Android 系统的文件共享软件。Wifi hotspot 是其中的一个 Wifi 热点组件。本周，该产品

被披露存在访问权限、信息泄露和传输未加密漏洞，攻击者利用漏洞可获取访问权限和

获得敏感信息。 

CNVD 收录的相关漏洞包括：Lenovo SHAREit Wifi hotspot 组件访问权限漏洞（C

NVD-2016-00491）、Lenovo SHAREit Wifi hotspot 组件访问权限漏洞、Lenovo SHARE

it Wifi hotspot 信息泄露漏洞、Lenovo SHAREit 传输未加密漏洞。目前，厂商已发布了

上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相关的网络安

全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2016-00491 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00492 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00493 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00490 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00680
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00447
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00448
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00449
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00450
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00451
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00452
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00491
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00492
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00493
http://www.cnvd.org.cn/flaw/show/CNVD-2016-00490


 

5、 Cisco Unified Contact Center Express 跨站脚本漏洞 

Cisco Unified Contact Center Express 是一款 Cisco Unified Communications 系统的组

件之一，用于语音 IP 通信的整合。本周，Cisco Unified Contact Center Express 被披露存

在跨站脚本漏洞，攻击者可利用漏洞注入任意网页脚本或 HTML。目前，厂商尚未发布

漏洞修补程序。CNVD 提醒广大用户随时关注厂商主页，以获取最新版本。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2016-00681 

更多高危漏洞如表 3 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。 

参考链接:http://www.cnvd.org.cn/flaw/list.htm 

CNVD 编

号 
漏洞名称 

综合

评级 
修复方式 

CNVD-201

6-00441 

Fortinet FortiOS 信息泄露漏洞

（CNVD-2016-00441） 
高 

用户可参考如下厂商提供的安全公

告获取补丁以修复该漏洞： 

http://blog.fortinet.com/post/brief-sta

tement-regarding-issues-found-with-

Fortinet FortiOS 

CNVD-201

6-00460 

SAP HANA 拒绝服务漏洞

（CNVD-2016-00460） 
高 

用户可参考如下厂商提供的安全公

告获取补丁以修复该漏洞： 

http://erpscan.com/advisories/erpscan

-16-002-sap-hana-log-injection-and-n

o-size-restriction/ 

CNVD-201

6-00459 
SAP HANA 缓冲区溢出漏洞 高 

用户可参考如下厂商提供的安全公

告获取补丁以修复该漏洞： 

http://erpscan.com/press-center/blog/

sap-security-notes-january-2016-revi

ew/ 

CNVD-201

6-00463 
PHP 内存错误引用漏洞 高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

https://bugs.php.net/bug.php?id=710

20 

CNVD-201

6-00504 

Solaris SMB Utilities 组件拒绝服

务漏洞 
高 

用户可参考如下厂商提供的安全补

丁以修复该漏洞： 

http://www.oracle.com/technetwork/t

opics/security/cpujan2016-2367955.h

tml 

CNVD-201

6-00509 

Solaris Kernel Zones 组件权限提

升漏洞 
高 

用户可参考如下厂商提供的安全补

丁以修复该漏洞： 

http://www.oracle.com/technetwork/t

opics/security/cpujan2016-2367955.h

tml 

CNVD-201

6-00532 

PHP php_str_replace_in_subject 函

数任意代码执行漏洞 
高 

用户可参考如下厂商提供的安全补

丁以修复该漏洞： 

http://www.cnvd.org.cn/flaw/show/CNVD-2016-00681
http://www.cnvd.org.cn/flaw/list.htm


 

http://git.php.net/?p=php-src.git;a=co

mmit;h=6aeee47b2cd47915ccfa3b41

433a3f57aea24dd5 

CNVD-201

6-00531 

PHP SPL 反序列化内存错误引用

漏洞 
高 

用户可参考如下厂商提供的安全补

丁以修复该漏洞： 

http://www.php.net/ChangeLog-5.ph

p 

CNVD-201

6-00530 

PHP ext/spl/spl_array.c 反序列化

内存错误引用漏洞 
高 

用户可参考如下厂商提供的安全补

丁以修复该漏洞： 

http://www.php.net/ChangeLog-5.ph

p 

CNVD-201

6-00706 

Google Chrome HarfBuzz 拒绝服

务漏洞 
高 

用户可参考如下供应商提供的安全

公告获得补丁信息： 

http://googlechromereleases.blogspot

.com/2016/01/stable-channel-update_

20.html 

表 3 部分高危漏洞列表 

小结：本周，Oracle 发布了 2016 年 1 月份的安全更新，修复了其多款产品存在的 2

48 个安全漏洞。且本次安全更新提供了针对 25 个高危漏洞的补丁，有 204 个漏洞可被

远程利用。此外，Advantech、IBM、Lenovo 等多款产品被披露存在多个安全漏洞，攻

击者利用漏洞可获得敏感信息、执行任意代码、进行跨站脚本攻击、获取访问权限和发

起拒绝服务攻击等。此外，Cisco Unified Contact Center Express 被披露存在一个跨站

脚本漏洞，攻击者可利用该漏洞注入任意网页脚本或 HTML。建议相关用户随时关注上

述厂商主页，及时获取修复补丁或解决方案。 

 

本周重要漏洞修补信息 

 

CNVD 整理和发布以下重要安全修补信息。 

1、Google 修补 Chrome 产品漏洞 

Google Chrome 是谷歌公司开发的一款 Web 浏览器。HarfBuzz 是其中的一个开源文

本 opentype 布局引擎。 

本周，Google 修补了上述产品存在的拒绝服务漏洞，避免攻击者利用漏洞发起拒绝

服务攻击。CNVD 已收录相关补丁，请广大用户及时下载更新，避免引发漏洞相关的网

络安全事件。 

补丁下载链接：http://www.cnvd.org.cn/patchInfo/show/70911 

 

本周要闻速递 

 

1. Chrome 恶意扩展程序可监控用户上网行为 

http://www.cnvd.org.cn/patchInfo/show/70911


 

近日安全公司 Malwarebytes 的研究人员对一款恶意 Chrome 扩展程序进行了深入调

查。该款款恶意 Chrome 扩展程序可以监控用户的上网行为习惯，并自动出现弹窗，并

干扰用户正常上网。同时安全公司 Malwarebytes 的研究人员发现该恶意程序活动将会强

迫用户安装包含有恶意程序的 Chrome 扩展。首先恶意攻击者会先创建一个网站，不幸

访问该网站的用户会收到持续不断的弹窗来推荐用户安装恶意扩展程序。如果用户选择

关闭，则会继续跳出另外一个。总之就是会接二连三的出现弹窗，如果当用户将鼠标移

动虚晃至浏览器或点击关闭按钮的时候就会出现更大的对话框，并会出现在顶部，而网

站的后台也会播放很嘈杂的声音。 

参考链接：http://www.freebuf.com/news/94787.html 

2. 三星修复 Galaxy 高危漏洞 

近日，三星官方在移动安全博客上，披露了已经修复的 6 个 Galaxy 漏洞，包含：

任意代码执行、内存错误、重置出厂设置，以及重新激活锁（FRP/RL）漏洞。剩下的

一个暂时没有公布细节。其中，有三个被标记为严重漏洞。 

参考链接：http://www.freebuf.com/news/95049.html 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂商

和互联网企业建立的信息安全漏洞信息共享知识库，致力于建立国家统一的信息安全漏

洞收集、发布、验证、分析等应急处理体系。 

关于 CNCERT 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术中

心，是我国网络安全应急体系的核心协调机构。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82990999 

http://www.freebuf.com/news/94787.html
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