
 

 

 

 

 

 

 

本周漏洞基本情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 4

02 个，其中高危漏洞 53 个、中危漏洞 331 个、低危漏洞 18 个。上述漏洞中，可利用来

实施远程攻击的漏洞有 372 个。本周收录的漏洞中，已有 198 个漏洞由厂商提供了修补

方案，建议用户及时下载补丁更新程序，避免遭受网络攻击。本周互联网上出现“Hua

wei Mobile Partner 'wintab32.dll' DLL 加载任意代码执行漏洞”、“openSIS SQL 注入漏

洞”等零日攻击代码，请使用相关产品的用户注意加强防范。 

 

成员单位报送漏洞统计 

 

本周，共 7 家成员单位及个人报送了本周收录的全部 402 个漏洞。报送情况如表 1

所示。其中，天融信、奇虎 360、绿盟科技、安天实验室、启明星辰、恒安嘉新等单位

报送数量较多。此外，CNCERT 各分中心、北京安信天行科技有限公司及白帽子向 CNVD

提交了 287 个原创漏洞。 

报送单位或个人 漏洞报送数量 原创漏洞数量 

天融信 698 0 

奇虎 360 246 246 

绿盟科技 143 0 

安天实验室 139 0 

启明星辰 83 0 

恒安嘉新 72 0 
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东软 2 0 

习科网络安全 1 1 

北京安信天行科技有

限公司 
2 2 

CNCERT 江西分中心 18 18 

CNCERT 福建分中心 8 8 

CNCERT 河南分中心 5 5 

CNCERT 安徽分中心 2 2 

CNCERT 山西分中心 2 2 

CNCERT 上海分中心 1 1 

个人 2 2 

报送总计 1424 287 

录入总计 402（去重） 287 

表 1成员单位上报漏洞统计表 

CNVD 整理和发布的漏洞涉及 Oracle、Apple、Mozilla 等多家厂商的产品，部分漏

洞数量按厂商统计如表 2 所示。 

序号 厂商（产品） 漏洞数量 所占比例 

1 Oracle 108 27% 

2 Apple 27 7% 

3 Mozilla 6 1% 

4 Microsoft 4 1% 

5 TYPO3 4 1% 

6 WordPress 4 1% 

7 OpenMRS 3 1% 

8 OpenSSL 3 1% 

9 Huawei 3 1% 

10 其他 240 59% 

表 2 漏洞产品涉及厂商分布统计表 

 



 

漏洞按影响类型统计 

 

本周，CNVD 收录了 402 个漏洞。其中应用程序漏洞 288 个，操作系统漏洞 49 个，

数据库漏洞 44 个，WEB 应用漏洞 15 个，网络设备漏洞 6 个。 

漏洞影响对象类型 漏洞数量 

应用程序漏洞 288 

操作系统漏洞 49 

数据库漏洞 44 

WEB 应用漏洞 15 

网络设备漏洞 6 

表 3漏洞按影响类型统计表 

 
图 1 本周漏洞按影响类型分布 

 

本周行业漏洞信息 

 

本周，CNVD 收录了 50 个电信行业漏洞，179 个移动互联网漏洞，1 个工控系统漏

洞（如下图表所示）。其中，“Oracle Database Server Java VM 组件任意代码执行漏洞

（CNVD-2014-06958、CNVD-2014-07219）、Oracle Database Server JPublisher 组件任意

代码执行漏洞、Oracle Database Server 存在远程漏洞（CNVD-2014-07116）、Oracle M

ySQL Server SERVER:SSL:yaSSL 子件存在未明代码执行漏洞（CNVD-2014-07213、C

NVD-2014-07208）、Oracle Database Server SQLJ 组件任意代码执行漏洞、Oracle MyS

QL Server 存在未明漏洞（CNVD-2014-07270）、IOServer 越界读取拒绝服务漏洞”的综

合评级均为“高危”。相关厂商已经发布了上述漏洞的修补程序。 

行业 漏洞编号 漏洞标题 危险 是否有



 

等级 补丁 

电信 CNVD-2014-06956 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-06956） 
中 是 

电信 CNVD-2014-06955 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-06955） 
中 是 

电信 CNVD-2014-06957 
Oracle Database Server 存在远程漏洞

（CNVD-2014-06957） 
中 是 

电信 CNVD-2014-06958 
Oracle Database Server Java VM 组件

任意代码执行漏洞（CNVD-2014-06958） 
高 是 

电信 CNVD-2014-06961 
Oracle Database Server JPublisher 组件

任意代码执行漏洞 
高 是 

电信 CNVD-2014-06959 
Oracle Database Server Java VM 存在

未明漏洞 
中 是 

电信 CNVD-2014-06960 
Oracle Database Server 存在远程漏洞

（CNVD-2014-06960） 
中 是 

电信 CNVD-2014-06995 

IBM WebSphere Application Server 存

在未明信息泄露漏洞（CNVD-2014-069

95） 

中 是 

电信 CNVD-2014-07024 
Huawei E5332 Webserver URL 拒绝服

务漏洞 
中 是 

电信 CNVD-2014-07109 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07109） 
中 是 

电信 CNVD-2014-07112 
Oracle MySQL Server 存在未明漏洞（C

NVD-2014-07112） 
低 是 

电信 CNVD-2014-07111 
Oracle MySQL Server 存在未明漏洞（C

NVD-2014-07111） 
中 是 

电信 CNVD-2014-07110 
Oracle MySQL Server 存在未明漏洞（C

NVD-2014-07110） 
中 是 

电信 CNVD-2014-07117 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07117） 
中 是 

电信 CNVD-2014-07116 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07116） 
高 是 

电信 CNVD-2014-07113 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07113） 
中 是 

电信 CNVD-2014-07114 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07114） 
中 是 

电信 CNVD-2014-07115 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07115） 
中 是 

电信 CNVD-2014-07120 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-07120） 
中 是 

电信 CNVD-2014-07130 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07130） 
低 是 

电信 CNVD-2014-07129 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07129） 
低 是 



 

电信 CNVD-2014-07128 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07128） 
中 是 

电信 CNVD-2014-07126 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07126） 
中 是 

电信 CNVD-2014-07125 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07125） 
中 是 

电信 CNVD-2014-07124 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07124） 
中 是 

电信 CNVD-2014-07123 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07123） 
中 是 

电信 CNVD-2014-07122 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07122） 
中 是 

电信 CNVD-2014-07131 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-07131） 
中 是 

电信 CNVD-2014-07127 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-07127） 
中 是 

电信 CNVD-2014-07132 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07132） 
低 是 

电信 CNVD-2014-07134 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-07134） 
中 是 

电信 CNVD-2014-07133 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-07133） 
中 是 

电信 CNVD-2014-07204 
Oracle MySQL Server SERVER:DML

子件存在未明漏洞 
中 是 

电信 CNVD-2014-07208 

Oracle MySQL Server SERVER:SSL:ya

SSL 子件存在未明代码执行漏洞（CNV

D-2014-07208） 

高 是 

电信 CNVD-2014-07211 
Oracle MySQL Server CLIENT:SSL:ya

SSL 子件存在未明漏洞 
中 是 

电信 CNVD-2014-07212 
Oracle WebLogic Server 存在未明任意

代码执行漏洞 
中 是 

电信 CNVD-2014-07213 

Oracle MySQL Server SERVER:SSL:ya

SSL 子件存在未明代码执行漏洞（CNV

D-2014-07213） 

高 是 

电信 CNVD-2014-07220 
Oracle WebLogic Server 存在未明漏洞

（CNVD-2014-07220） 
中 是 

电信 CNVD-2014-07219 
Oracle Database Server Java VM 组件

任意代码执行漏洞（CNVD-2014-07219） 
高 是 

电信 CNVD-2014-07218 
Oracle Database Server SQLJ 组件任意

代码执行漏洞 
高 是 

电信 CNVD-2014-07252 
Oracle MySQL Server 存在远程漏洞（C

NVD-2014-07252） 
中 是 

电信 CNVD-2014-07270 
Oracle MySQL Server 存在未明漏洞（C

NVD-2014-07270） 
高 是 



 

电信 CNVD-2014-07269 
Oracle Database Server 存在远程安漏洞

（CNVD-2014-07269） 
中 是 

电信 CNVD-2014-07267 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07267） 
中 是 

电信 CNVD-2014-07264 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07264） 
中 是 

电信 CNVD-2014-07260 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07260） 
中 是 

电信 CNVD-2014-07263 
Oracle Database Server 存在远程漏洞

（CNVD-2014-07263） 
中 是 

电信 CNVD-2014-07268 
Oracle MySQL Server 远程漏洞（CNV

D-2014-07268） 
中 是 

电信 CNVD-2014-07281 
Huawei Mobile Partner 'wintab32.dll' D

LL 加载任意代码执行漏洞 
高 否 

电信 CNVD-2014-07280 
Huawei Mobile Partner 本地权限提升漏

洞 
高 否 

移动互联网 CNVD-2014-06974 
$0.99 Kindle Books application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06966 Google Android 同源策略安全绕过漏洞 中 否 

移动互联网 CNVD-2014-06975 
American Nurses Association applicatio

n for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06976 
GEMAIRE's HVAC Assist application f

or Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06977 
SeeOn application for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06978 
Infiniti Roadside Assistance application

 for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06979 
Family Location application for Androi

d SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06980 
Al-Ahsa News application for Android 

SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06981 
Hearsay: A Social Party Game Applicat

ion for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06982 
All around Cyprus Application for And

roid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06983 
John MacArthur Application for Androi

d SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06984 
XD Forum application for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06991 
Covet Fashion - Shopping Game for A

ndroid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06988 Hook for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-06989 Gulf Credit Union for Android 信息泄 中 否 



 

露漏洞 

移动互联网 CNVD-2014-06985 
Well-Being Connect Mobile application

 for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06986 
Maccabi Tel Aviv application for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06987 
Ultimate Target-Armored Sniper applica

tion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06990 
Pescuit Crap Lite for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07002 
Toraware Takojyou for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07003 
All Navalny for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07004 
Trèves Dance Center for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07005 
Abram Radio Groove! for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07006 
AIHce 2014 for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07001 
Counter Intuition for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-06999 
Math for Kids - Subtraction for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07000 
Renny McLean Ministries for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07017 
Metro News for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07012 NOS Alive for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07008 
Absolute Lending Solutions for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07007 
Sketch W Friends FREE -Tablets for A

ndroid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07016 
Apostilas musicais for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07015 
China CITIC Bank Credit Card for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07014 
IDS 2013 for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07013 
ColorMania - Color Quiz Game for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07019 
Rastreador de Celulares for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07018 Myanmar Housing : mmHome for And 中 否 



 

roid SSL 信息泄露漏洞 

移动互联网 CNVD-2014-07020 
Dubrovnik Guided Walking Tours for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07021 
KFAI Community Radio App for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07025 
Buckhorn Grill for Android SSL信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07026 
Canal 44 for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07027 
Aprende a Meditar application for And

roid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07028 
Comics Plus for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07023 
George Wassouf application for Androi

d 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07029 
Anjuke AAP for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07031 
RADIOS DEL ECUADOR for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07039 
Suriname Radio for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07038 
Angel Reigns for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07037 INVEX for Android SSL 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07035 
Anaheim Library 2Go! for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07036 
Oman News for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07034 
blueeleph application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07033 
Koran - AlqoranVideos application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07032 
SchoolXM for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07030 
Soap Making for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07045 
Active application for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07046 
OLA School application for Android S

SL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07047 
Thanodi - Setswana Translator applicati

on for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07048 weibo application for Android SSL 信 中 否 



 

息泄露漏洞 

移动互联网 CNVD-2014-07049 
Deschutes Public MobileLibrary applica

tion for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07050 
Bank of Moscow EIRTS Rent for And

roid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07051 
First Assembly NLR application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07044 
McMaster Marauders application for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07043 
Abu Ali Anasheeds for Android SSL信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07042 
Beekeeping Forum for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07041 AAPLD for Android SSL信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07040 
Arch Friend for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07052 
frank matano application for Android S

SL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07053 
Bloom Township application for Androi

d SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07054 
Investigation Tool application for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07066 Forum IC for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07065 
Rakuten Install for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07064 
H2O Human Harmony Organization for

 Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07063 
Gulf Power Mobile Bill Pay for Andro

id SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07055 
EAGE Amsterdam 2014 for Android S

SL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07061 
MyLibrary for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07060 
Skyrim Map for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07059 
Yik Yak for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07058 
Throne Rush for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07057 
Lucktastic for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07062 
Jamal Bates Show for Android SSL 信

息泄露漏洞 
中 否 



 

移动互联网 CNVD-2014-07056 
Mootorratturid & biker.ee for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07074 
Metalcasting Newsst application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07075 
Bikers Underground Application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07077 
Smart application for Android SSL信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07078 
mama.cn application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07071 
IRA's 59th Annual Conference Applicat

ion for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07082 
Diziturky HD for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07079 MemorizeIt! for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07076 
Loli Chocolate Cake for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07072 
WePhone - phone calls vs skype for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07073 
Western Federal Credit Union for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07067 
Personal Banking for Android SSL信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07068 Serve for Android SSL 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07069 
Woodforest Mobile Banking for Androi

d SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07083 
BGEnergy for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07070 
barcode scanner for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07084 
DS audio for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07085 
Sortir en Alsace for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07081 
Physics Chemistry Biology Quiz for A

ndroid SSL SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07080 
Safe Browser - The Web Filter for An

droid SSL SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07097 
Allt om Bröllop for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07096 
Houcine El Jasmi application for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07087 Dive The World application for Androi 中 否 



 

d SSL 信息泄露漏洞 

移动互联网 CNVD-2014-07086 
Coca-Cola FM Peru for Android信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07088 
Academy Sports and Outdoors Visa for

 Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07090 
Ford Credit Account Manager for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07092 
CNNMoney Portfolio for stocks for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07093 
Virtual Wallet by PNC for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07094 
TradeHero for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07095 
Equifax Mobile for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07098 
RBFCU Mobile for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07101 
Vector Outage Manager application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07100 
sunnat e rasool application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07099 
Mindless Behavior Fan Base applicatio

n for Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07089 
Grasshopper Beta application for Andro

id SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07187 Multitrac for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07188 
Hardest Game Collection for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07189 Find Color for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07190 
Modelisme.com forum/portail for Andro

id 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07234 Apple iOS TLS 证书验证信息泄露漏洞 中 是 

移动互联网 CNVD-2014-07235 
Apple iOS 信息泄露漏洞（CNVD-2014-

07235） 
中 是 

移动互联网 CNVD-2014-07247 
AFTERLIFE WITH ARCHIE for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07250 
Manga Facts for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07249 
OneFile Ignite for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07248 
Mt. Airy News for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07239 Akne Ernahrung application for Androi 中 否 



 

d 信息泄露漏洞 

移动互联网 CNVD-2014-07240 
TH3 professional Al Mohtarif for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07241 
Archie Comics for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07242 Re:kyu for Android SSL 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07243 
Neeku Naaku Dash Dash for Android 

SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07244 
mitfahrgelegenheit.at for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07245 
Konigsleiten for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07246 
Alisha Marie (Unofficial App) for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07236 Apple iOS 加密漏洞 中 是 

移动互联网 CNVD-2014-07275 
Le Grand Bleu for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07274 
Deer Hunting Calls + Guide for Andro

id 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07272 
PartyTrack Library for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07282 
Pregnancy Tips application for Android

 SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07283 
Georgia Packing application for Androi

d SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07284 
Shots application for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07285 
NBE application for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07286 
Arabic Troll Football application for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07287 
Taiwan Business Bank application for 

Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07288 
LINE PLAY application for Android S

SL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07289 
MiWay Insurance Ltd application for A

ndroid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07290 Feiron for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07291 
Elk Grove PublicStuff for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-07292 SudaniNet for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07293 QinCard for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07297 Karim Rahal Essoulami application for 中 否 



 

Android SSL 信息泄露漏洞 

移动互联网 CNVD-2014-07298 
eLearn application for Android SSL 信

息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07299 
Aeroexpress application for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07300 
Twin Lin application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07301 
MifaShow Hairstyles application for An

droid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07302 
Care4Kids application for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07303 
Kazakhstan Radio application for Andr

oid SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07304 
Easy Video Downloader application for

 Android SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07305 
North American Ismaili Games for An

droid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07306 Deltin Suites for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07307 
Grandma's Grotto for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07308 
Albion College for Android 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-07309 
West Bend School District for Android

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07310 FAZ.NET for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07311 
Hanyang University Admissions for An

droid 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07294 
ISMRM-ESMRMB for Android 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-07295 Scottcolibmn for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-07296 
Hydrogen Water for Android 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-07316 
Cyanogenmod SSL证书主机名校验安全

绕过漏洞 
中 否 

移动互联网 CNVD-2014-07326 
e-Kiosk for Android SSL 证书校验安全

绕过漏洞 
中 否 

移动互联网 CNVD-2014-07327 
Guess the Pixel Character Quiz For An

droid SSL 证书校验安全绕过漏洞 
中 否 

移动互联网 CNVD-2014-07328 
Interior Design For Android SSL 证书

校验安全绕过漏洞 
中 否 

移动互联网 CNVD-2014-07320 
Physics Forums For Android SSL 证书

校验安全绕过漏洞 
中 否 

移动互联网 CNVD-2014-07321 Warrior Beach Retreat For Android SS 中 否 



 

L 证书校验安全绕过漏洞 

移动互联网 CNVD-2014-07322 
WASPS Official Programmes For Andr

oid SSL 证书校验安全绕过漏洞 
中 否 

移动互联网 CNVD-2014-07323 
WebPromoExperts For Android SSL 证

书校验安全绕过漏洞 
中 否 

移动互联网 CNVD-2014-07346 
Authors On Tour - Live! for Android 

SSL 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07345 
e Road Companion For Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-07350 
Affinity Mobile ATM Locator For And

roid SSL 证书校验安全绕过漏洞 
中 否 

工控系统 CNVD-2014-07169 IOServer 越界读取拒绝服务漏洞 高 是 

 

 

图 1电信行业漏洞统计 

 
图 2移动互联网行业漏洞统计 



 

 

图 3 工控系统行业漏洞统计 

 

 

本周重要漏洞信息 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、 Oracle 产品安全漏洞 

Oracle Database 是一款商业性质的大型数据库。Java SE 是基于 JDK 和 JRE 的 Ja

va 平台标准版的简称，用于开发和部署桌面、服务器以及嵌入设备和实时环境中的 Jav

a 应用程序。本周，上述产品被披露存在远程漏洞和任意代码执行漏洞，攻击者可利用

漏洞使多个子组件受影响或执行任意代码。 

CNVD 收录的相关漏洞包括：Oracle Database Server JPublisher 组件任意代码执行

漏洞、Oracle Database Server Java VM 组件任意代码执行漏洞（CNVD-2014-07219、C

NVD-2014-06958）、Oracle Database Server SQLJ 组件任意代码执行漏洞、Oracle Java 

SE 存在远程漏洞（CNVD-2014-07119、CNVD-2014-07135、CNVD-2014-07148、CNV

D-2014-07149）。上述漏洞的综合评级为“高危”。目前，厂商已经发布了上述漏洞的修

补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-06961 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07219 

 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06958 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07218 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07119 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07135 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07148 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07149 

2、 Apple 产品安全漏洞 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06961
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07219
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06958
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07218
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07119
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07135
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07148
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07149


 

Apple Mac OS X 是一款苹果公司开发的操作系统。本周，上述产品被披露存在安

全绕过和拒绝服务漏洞，攻击者可利用漏洞绕过某些安全限制，执行未授权的操作或发

起拒绝服务攻击。 

CNVD 收录的相关漏洞包括：Apple Mac OS X 安全绕过漏洞（CNVD-2014-0723

1、CNVD-2014-07172、CNVD-2014-07171）、Apple Mac OS X 本地安全绕过漏洞（C

NVD-2014-07230、CNVD-2014-07184、CNVD-2014-07183、CNVD-2014-07168）、Appl

e Mac OS X 远程拒绝服务漏洞（CNVD-2014-07232）。目前，厂商已经发布了上述漏

洞的修补程序。CNVD 提醒用户尽快下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07231 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07172 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07171 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07230 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07184 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07183 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07168 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07232 

3、 Mozilla 产品安全漏洞 

Mozilla Firefox/Thunderbird 是 Mozilla 所发布的 WEB 浏览器/邮件客户端。本周，

上述产品被披露存在多个安全漏洞，攻击者可利用漏洞获取敏感信息、执行未授权操作

或执行任意代码。 

CNVD 收录的相关漏洞包括：Mozilla Firefox/Thunderbird CSS 操作缓冲区溢出漏

洞、Mozilla Firefox/Thunderbird 存在多个内存破坏漏洞（CNVD-2014-07206）、Mozilla 

Firefox/Thunderbird WEB Audio 越界内存破坏漏洞、Mozilla Firefox SSL 证书颁发者校

验绕过漏洞、Mozilla Firefox Key pinning 安全绕过漏洞、Mozilla Firefox 信息泄露漏

洞。其中“Mozilla Firefox/Thunderbird CSS 操作缓冲区溢出漏洞、Mozilla Firefox/Thu

nderbird 存在多个内存破坏漏洞（CNVD-2014-07206）”漏洞的综合评级为“高危”。目

前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引

发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07205 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07206 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07200 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07201 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07202 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07203 

4、Microsoft 产品安全漏洞 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07231
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07172
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07171
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07230
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07184
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07183
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07168
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07232
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07205
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07206
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07200
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07201
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07202
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07203


 

Microsoft Windows 是一款流行的操作系统。Microsoft Internet Explorer 是一款流

行的 WEB 浏览器。本周，上述产品被披露存在多个安全漏洞，攻击者可利用漏洞提升

权限或执行任意代码。 

CNVD 收录的相关漏洞包括：Microsoft Windows OLE 远程代码执行漏洞、Micros

oft Internet Explorer 远程内存破坏漏洞（CNVD-2014-06993）、Microsoft Windows FAT

32 磁盘分区驱动权限提升漏洞、Microsoft Internet Explorer ASLR 绕过漏洞。其中，除

“Microsoft Internet Explorer ASLR 绕过漏洞”外，其余漏洞的综合评级为“高危”。

目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免

引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07343 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06993 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07197 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07216 

5、OpenMRS 安全绕过漏洞 

OpenMRS 是一款开源的医疗记录系统。本周，OpenMRS 被披露存在综合评级为“高

危”的安全绕过漏洞。攻击者可利用漏洞获取敏感信息，执行未授权操作。目前，厂商

尚未发布该漏洞的修补程序。CNVD 提醒广大用户随时关注厂商主页，以获取最新版本。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-07330 

更多高危漏洞如表 3 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。 

参考链接:http://www.cnvd.org.cn/flaw/list.htm 

CNVD 编

号 
漏洞名称 

综合

评级 
修复方式 

CNVD-201

4-06972 

Panasonic Network Camera Reco

rder 远程代码执行漏洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://panasonic.cn/ 

CNVD-201

4-06967 

WordPress 插件 Enfold theme 存

在远程漏洞 
高 

目前厂商已经发布了升级补丁以修

复此安全问题，补丁获取链接： 

http://themeforest.net/item/enfold-res

ponsive-multipurpose-theme/451999

0 

CNVD-201

4-06998 

OpenSSL Session Ticket Memor

y Leak 远程拒绝服务漏洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

https://www.openssl.org/ 

CNVD-201

4-06996 

OpenSSL 信息泄露漏洞（CNVD-

2014-06996） 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

https://www.openssl.org/ 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-07343
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06993
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07197
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07216
http://www.cnvd.org.cn/flaw/show/CNVD-2014-07330
http://www.cnvd.org.cn/flaw/list.htm


 

CNVD-201

4-07011 

Google Chrome 存在多个远程漏

洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://www.google.com 

CNVD-201

4-07091 
TYPO3 Powermail 文件上传漏洞 高 

目前厂商已经发布了升级补丁以修

复此安全问题，补丁获取链接： 

http://typo3.org/extensions/repository

/view/powermail 

CNVD-201

4-07160 
Drupal Core SQL 注入漏洞 高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

https://www.drupal.org/ 

CNVD-201

4-07164 
Elastix 存在多个漏洞 高 暂无 

CNVD-201

4-07217 

Tapatalk for vBulletin SQL 注入

漏洞 
高 暂无 

CNVD-201

4-07227 

Centreon和Centreon Enterprise S

erver 存在多个 SQL 注入漏洞 
高 暂无 

表 3 部分高危漏洞列表 

小结：本周，移动互联网行业漏洞数相对较多，主要原因是收录了多个 Android 应

用程序存在的 SSL 证书验证漏洞，攻击者可利用漏洞获取敏感信息，请各应用软件方注

意防范 Android SSL 证书验证漏洞。此外，Oracle 及 Apple、Mozilla、Microsoft 多款产

品被批露存在多个安全漏洞，允许攻击者利用漏洞获取敏感信息、提升权限、执行任意

代码或发起拒绝服务攻击。另外，OpenMRS 被披露存在一个高危零日漏洞。攻击者可

利用漏洞获取敏感信息，执行未授权操作。建议相关用户应随时关注上述厂商主页，及

时获取修复补丁或解决方案。 

 

本周重要漏洞修补信息 

 

CNVD 整理和发布以下重要安全修补信息。 

1、Linux 修补 Kernel 产品漏洞 

Linux Kernel 是 Linux 操作系统的内核。 

本周，Linux 修补了上述产品存在拒绝服务漏洞，避免攻击者利用漏洞发起拒绝服

务攻击。CNVD 已收录相关补丁，请广大用户及时下载更新，避免引发漏洞相关的网络

安全事件。 

补丁下载链接：http://www.cnvd.org.cn/patchInfo/show/51273 

 

本周要闻速递 

http://www.cnvd.org.cn/patchInfo/show/51273


 

 

1. McAfee 研究人员发现沙虫（CVE-2014-4114）的官方补丁可被绕过 

McAfee 实验室的研究人员一直在积极调查沙虫，即利用 Windows OLE 包管理器

的零日漏洞(CVE-2014-4114）发起的攻击。在 McAfee 调查期间，McAfee 的研究人员

发现微软的官方补丁(MS14-060, KB3000869)不够完善。换句话说，即使系统已经打了

补丁，攻击者仍可以利用该漏洞，已打补丁的用户仍身处危险之中。10 月 22 日，微软

已经发布了 SecurityAdvisory 3010060 和 Fix It 进行临时性的修复。一个新的 CVE 编号

CVE-2014-6352 被分配用来追踪该问题。为了保护数百万的 Windows 用户，McAfee 实

验室将不会公开任何的细节，直到微软发布一个持久性的补丁。 

参考链接：http://www.freebuf.com/news/48305.html 

2. 微软 Office Powerpoint 遭遇 0day 漏洞攻击 

微软公司之前已经修复了 Windows 上三个 0day 漏洞，而现在又发现了一个新的 P

PT 0day 漏洞（编号 CVE-2014-6352）。据了解这个漏洞影响所有版本的 Windows 操作

系统。微软公司已确认该漏洞正在被一些黑客们利用，攻击者主要通过在邮件的 PPT

文件中附带一些包含 0day 漏洞的恶意软件进行有针对性的攻击。微软公司已发布了一

个叫做 OLE 打包分隔解决方案（OLE packager Shim Workaround）的修复方案，它可

以终止攻击 PPT 的行为。但是该补丁并不能阻止恶意软件对其他的软件的攻击，也不能

阻止对 64 位节版本 PPT 的攻击。与此同时，微软公司也警示 Windows 用户注意用户

帐户控制（UAC）提示。 

参考链接：http://www.freebuf.com/news/48500.html 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂商

和互联网企业建立的信息安全漏洞信息共享知识库，致力于建立国家统一的信息安全漏

洞收集、发布、验证、分析等应急处理体系。 

关于 CNCERT 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术中

心，是我国网络安全应急体系的核心协调机构。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82990999 

http://www.freebuf.com/news/48305.html
http://www.freebuf.com/news/48500.html

