
 

 

 

 

 

 

 

本周漏洞基本情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 4

19 个，其中高危漏洞 33 个、中危漏洞 363 个、低危漏洞 23 个。上述漏洞中，可利用来

实施远程攻击的漏洞有 393 个。本周收录的漏洞中，已有 101 个漏洞由厂商提供了修补

方案，建议用户及时下载补丁更新程序，避免遭受网络攻击。本周互联网上出现“GDB

 (GNU Debugger)服务器远程代码执行漏洞”、“Posnic 存在多个漏洞”等零日攻击代码，

请使用相关产品的用户注意加强防范。 

 

成员单位报送漏洞统计 

 

本周，共 7 家成员单位、合作伙伴及个人报送了本周收录的全部 419 个漏洞。报送

情况如表 1 所示。其中，奇虎 360、安天实验室、启明星辰、天融信等单位报送数量较

多。此外，CNCERT 各分中心、High-Tech Bridge Security Research Lab 及白帽子向 CNVD

提交了 437 个原创漏洞。 

报送单位或个人 漏洞报送数量 原创漏洞数量 

奇虎 360 428 429 

安天实验室 226 0 

启明星辰 162 0 

天融信 124 0 

绿盟科技 94 0 

恒安嘉新 72 0 
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东软 3 0 

CNCERT 江西分中心 3 3 

CNCERT 宁夏分中心 1 1 

CNCERT 湖南分中心 1 1 

High-Tech Bridge 

Security Research Lab 

2 2 

个人 1 1 

报送总计 1117 437 

录入总计 419（去重） 437 

表 1成员单位上报漏洞统计表 

CNVD 整理和发布的漏洞涉及 WordPress、Linux、Adobe 等多家厂商的产品，部分

漏洞数量按厂商统计如表 2 所示。 

序号 厂商（产品） 漏洞数量 所占比例 

1 WordPress 13 3% 

2 Linux 11 3% 

3 Adobe 10 2% 

4 PlayScape  6 1% 

5 Open-Xchange 6 1% 

6 Runtastic 6 1% 

7 Cisco 5 1% 

8 IBM 4 1% 

9 Microsoft 3 1% 

10 其他 355 86% 

表 2 漏洞产品涉及厂商分布统计表 

 

漏洞按影响类型统计 

 

本周，CNVD 收录了 419 个漏洞。其中应用程序漏洞 369 个，WEB 应用漏洞 26 个，

操作系统漏洞 14 个，网络设备漏洞 8 个，数据库漏洞 1 个，安全产品漏洞 1 个。 

漏洞影响对象类型 漏洞数量 

应用程序漏洞 369 

WEB 应用漏洞 26 

操作系统漏洞 14 

网络设备漏洞 8 



 

数据库漏洞 1 

安全产品漏洞 1 

表 3漏洞按影响类型统计表 

 
图 1 本周漏洞按影响类型分布 

 

本周行业漏洞信息 

 

本周，CNVD 收录了 6 个电信行业漏洞，292 个移动互联网漏洞，4 个工控行业漏

洞（如下图表所示）。其中，“Oracle MySQL Client yaSSL 证书解码缓冲区溢出漏洞、

Ecava Integraxor SCADA Server SQL 注入漏洞、Ecava Integraxor SCADA Server 任意

文件读写漏洞”的综合评级均为“高危”。相关厂商已经发布了上述漏洞的修补程序。 

行业 漏洞编号 漏洞标题 

危险

等级 

是否有

补丁 

电信 CNVD-2014-05708 多个 TP-LINK 路由器输入验证漏洞 中 否 

电信 CNVD-2014-05707 多个 TP-LINK 路由器存在多个漏洞 中 否 

电信 CNVD-2014-05709 
Cisco IOS XR Software Command Lin

e Interface (CLI)信息泄露漏洞 
中 否 

电信 CNVD-2014-05822 
Oracle MySQL Client yaSSL 证书解码

缓冲区溢出漏洞 
高 是 

电信 CNVD-2014-05846 
Cisco Unified Communications Manage

r (UCM)跨站脚本漏洞 
低 是 

电信 CNVD-2014-05857 
Huawei Honor Cube WS860S 任意文件

上传漏洞 
高 否 

移动互联网 CNVD-2014-05694 
America's Economy for Phone applicati

on for Android  SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05695 MercadoLibre for Android SSL 证书验 中 否 



 

证中间人欺骗漏洞 

移动互联网 CNVD-2014-05702 
ASTRO File Manager with Cloud for 

Android SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05705 
TN Members 1st FCU-RDC for Androi

d SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05706 
Anger of Stick 3 for Android SSL 证

书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05704 
Threadflip:Buy, Sell Fashion for Androi

d SSL 验证证书漏洞 
中 否 

移动互联网 CNVD-2014-05703 
BIKE RACING 2014 for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05701 
Bike Race Free - Top Free Game for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05718 
Line Runner application for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05719 
Stickman Ski Racer application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05720 
ce4arab market applicationfor Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05721 
eBay Kleinanzeigen for Germany  appl

ication for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05722 
Gmarket application for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05723 
Able Remote for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05724 
Love Collage - Photo Editor applicatio

n for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05726 
Snap Secure application for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05727 
Web Browser & Explorer application  

for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05730 
Exsoul Web Browser application for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05732 
Kaspersky Internet Security for Android

 SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05733 
Pizza Hut for Android SSL 验证证书漏

洞 
中 否 

移动互联网 CNVD-2014-05737 
Unblock Me FREE for Android SSL 证

书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05735 Zipcar for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05734 
Antivirus Free for Android SSL 验证证

书漏洞 
中 否 

移动互联网 CNVD-2014-05736 Credit Union of Texas Mobile for And 中 否 



 

roid SSL 证书验证漏洞 

移动互联网 CNVD-2014-05739 
Best Phone Security for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05746 
FreeCell Solitaire application for Andro

id SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05743 
Verizon Instant Refills 24/7 for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05744 verizon for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05745 
Buy 99 Cents Only Products for Andro

id SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05747 
Rail Rush application for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05748 
Spider Solitaire application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05749 
AVD Download Video application for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05761 
9GAG - Funny pics and videos applica

tion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05762 
SAS: Zombie Assault 3 application for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05760 
Super Stickman Golf application for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05759 
NQ Mobile Security & Antivirus applic

ation for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05758 
Turbo River Racing Free for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05750 
Buy Tickets for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05751 
Yellow Pages Local Search for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05752 
Cut the Rope: Time Travel for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05753 
Kid Mode: Free Games + Lock for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05754 IM+ for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05757 
The Cleaner - Speed up & Clean for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05756 
longjiang for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05755 
Ibotta– Better than Coupons. for Andr

oid SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05764 
Vault-Hide SMS, Pics & Videos applic

ation for Android SSL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05763 
BAND -Group sharing & planning appl

ication for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05766 
Telly - Watch the good stuff for Andro

id SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05765 
Text Me! Free Texting & Call for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05772 
Girls Games - Shoes Maker application

 for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05770 
Township application for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05781 
Street Racing for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05775 
Paint for Friends for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05774 
Uber B2B for Android SSL证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05779 
Food Planner for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05778 
Mobiscope Local for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05777 
Web Browser for Android for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05776 
Government Bookstore for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05773 
Web Browser & Explorer for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05782 
Super Fast Browser for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05780 
PlayMemories Online for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05771 
icon wallpaper dressup-CocoPPa for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05769 
Jack’d - Gay Chat & Dating for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05768 
Bouncy Bill Easter Tales for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05767 
Bouncy Bill Halloween for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05800 
Easy Finder & Anti-Theft application f

or Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05799 
Phonegram - Instagram Download appli

cation for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05796 
Point Inside Shopping & Travel applica

tion for Android SSL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05797 
IQ Test application for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05795 
PopU 2: Get Likes on Instagram applic

ation for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05794 
Tapatalk application for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05793 
XDA-Developers application for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05792 
Retale-Weekly Ads & Deals application

 for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05791 
Piano Teacher application for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05790 
Runtastic Running & Fitness applicatio

n for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05789 
Runtastic Heart Rate application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05788 
Runtastic Me application for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05787 
Runtastic Pedometer application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05786 
Runtastic Road Bike application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05785 
Runtastic Timer application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05802 
RegisteredAssistant for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05784 Pou for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05783 
Bouncy Bill for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05801 
My Railway for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05798 
Chartboost Library for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05826 
CA Lottery Results for Android SSL 证

书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05816 
Fiksu library for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05818 
Flurry library for Android SSL 证书验

证漏洞 
中 是 

移动互联网 CNVD-2014-05814 
GUNSHIP BATTLE : Helicopter 3D fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05815 
Fashion Style for Android SSL 证书验

证漏洞 
中 否 



 

移动互联网 CNVD-2014-05805 
3Kundenzone for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05804 
Hobby Lobby Stores for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05807 
Farm Frenzy Gold for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05808 
Hotel Story: Resort Simulation for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05810 
FriendCaster Chat for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05809 
Solitaire Deluxe for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05806 
Club Personal for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05803 
GittiGidiyor for Android SSL 证书验证

中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05811 
Girls Games - Shoes Maker for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05827 
TRA Auctions for Buyers for Android 

SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05828 
VK Kate Mobile for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05834 ecalendar2 for Android 信息泄露漏洞 中 是 

移动互联网 CNVD-2014-05835 
BoyAhoy - Gay Chat for Android 信息

泄露漏洞 
中 是 

移动互联网 CNVD-2014-05836 
Slide Show Creator for Android 信息泄

露漏洞 
中 是 

移动互联网 CNVD-2014-05837 
Star Girl: Colors of Spring for Android

信息泄露漏洞 
中 是 

移动互联网 CNVD-2014-05838 
White & Yellow Pages application for 

Android 信息泄露漏洞 
中 是 

移动互联网 CNVD-2014-05847 
Sonic 4 Episode II LITE application fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05844 
Cisco Class Locator Fast Lane for And

roid 证书验证绕过漏洞 
中 是 

移动互联网 CNVD-2014-05842 
DataGard VPN + AV for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05840 
PlayScape for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05841 
Towers N' Trolls for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05839 
Mail.Ru Dating for Android SSL 证书

验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05843 
Rix GO Locker Theme for Android SS

L 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05845 
Cisco Technical Support for Android 信

息泄露漏洞 
中 是 

移动互联网 CNVD-2014-05849 
Office Zombie for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05850 
Follow Mania for Instagram for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05851 
CM Browser - Fast & Secure for Andr

oid SSL 证书验证中间人欺骗漏洞 
中 是 

移动互联网 CNVD-2014-05852 
Slots Vacation - FREE Slots applicatio

n for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05853 
Scoutmob local deals & events applicat

ion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05854 
Hello Kitty Cafe application for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05848 
Dress Up! Girl Party application for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05862 
SLOTS: Bible Slots Free for Android 

SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05861 
Yell Local Search for Android SSL 证

书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05880 

FREE Pageplus Activation application 

0.1 for Android  X.509 certificates SS

L 证书验证漏洞 

中 否 

移动互联网 CNVD-2014-05881 
Government Best Jobs for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05877 
Jelly Splash for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05879 
Pro Bet Tips for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05876 
Tor Browser the Short Guide for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05875 
Traders Activity for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05874 
Twitter No Background for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05878 
Tiny Tower for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05882 
MiniInTheBox Online Shopping for An

droid SSL 验证漏洞 
中 否 

移动互联网 CNVD-2014-05895 
Pycckoe TB HD for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05897 Word Search for Android SSL 证书验 中 否 



 

证漏洞 

移动互联网 CNVD-2014-05898 
Wamba - meet women and men for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05894 
Buy Books for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05893 
Buy A Gift for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05892 
Buy Coins for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05891 CDsoft for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05890 
Garfield's Defense for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05889 
Garfield's Diner for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05888 
Security - Free for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05887 
Security - Complete for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05886 
Eversnap Private Photo Album for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05885 
RE-VOLT 2 : Best RC 3D Racing for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05884 
XFINITY Constant Guard Mobile for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05883 
K12 ols login for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05896 
World of Tanks Assistant application fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05913 
Kiss Kiss Office application for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05914 
Madipass Martinique application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05916 
Buy Yorkshire Conference application f

or Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05917 
Cloud Browser application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05918 
Huntington Mobile application for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05919 
CM Backup -Restore,Cloud,Photo appli

cation for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05912 
Cloud Manager application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05910 IMPI Mobile Security application for A 中 否 



 

ndroid SSL 证书验证漏洞 

移动互联网 CNVD-2014-05904 
Touchnote Postcards for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05900 
SwiftKey Keyboard + Emoji for Andro

id SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05899 
Shop Love for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05915 
Daum Cloud for Android SSL 证书验

证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05903 
Dating for everyone–Mamba! for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05901 
Safari Browser application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05902 
Whisper application for Android SSL证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05906 
SGK Hizmet Dokumu 4a application fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05905 
ZOOM Cloud Meetings application for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05911 
Solitaire Arena for Android SSL证书验

证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05909 
MeiPai for Android SSL 证书验证中间

人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05907 
Mini Pets for android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05924 
Sniper Shooter Free - Fun Game for A

ndroid SSL 验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05929 
Perfect Kick for Android SSL 证书验证

中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05931 
Ice Age Village application for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05928 
Wonder Zoo - Animal rescue ! applicat

ion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05926 
Stupid Zombies application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05925 
Home Repair application for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05923 
Video Poker Casino application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05922 
Mega Jump application for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05920 
Eu Sei Application for Android SSL 证

书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05921 
ADT Taxis application for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05927 Trapster for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05930 
Gambling Insider Magazine for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05932 
Truecaller - Caller ID & Block for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05933 
Security Service myBranch App for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05936 
Penguin Chef Shop Application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05934 
Brothers In Arms 2 Free+ application f

or Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05935 
uTorrent Remote for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05937 
Vevo - Watch HD Music Videos for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05938 Viddy for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05939 
VDM Officiel for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05940 
lostword for Android SSL 证书验证漏

洞 
中 是 

移动互联网 CNVD-2014-05941 
PHONE for Google Voice & GTalk for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05942 
OkCupid Dating for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05943 
Guitar Tuner Free - GuitarTuna for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05944 
Guess The Movie for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05945 
hananbank for Android SSL证书验证漏

洞 
中 是 

移动互联网 CNVD-2014-05947 
forfone: Free Calls & Messages for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05946 
Girls Calendar Period&Weight for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05948 
Accès Compte for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05950 
2G Live Tv for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05949 
ADP AGENCY Immobiliare for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05951 Alsunna for Android SSL证书验证漏洞 中 否 



 

移动互联网 CNVD-2014-05955 
Strike Fighters Israel for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05954 
Fairy Princess Makeover Salon for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05952 
Big Win Slots - Slot Machines for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05953 
Dubstep Hero for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05959 
Maleficent Free Fall for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05958 
Kaave Fali for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05957 
Dark Summoner for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05956 Kakao for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05960 
Knights N Squires for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05961 
Windows Live Hotmail PUSH mail for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05962 CJmall for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05963 
Selfie Camera -Facial Beauty for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05964 
RE-VOLT 2 : MULTIPLAYER for An

droid SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05971 tvguide for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-05972 
Yahoo!ybox for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-05973 
Disaster Alert for Android SSL 信息泄

露漏洞 
中 否 

移动互联网 CNVD-2014-05974 
iVysilani ceske televize for Android SS

L 信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-05966 
Forums application for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05965 
KBO sports2i 2014 application for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05970 
SnipSnap Coupon App application for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05969 
greenbill application for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05968 
froyo application for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05967 
ShopYourWay application for Android 

SSL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05979 mpang.gp for Android 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-05996 
Ask.com for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-05981 
CA DMV for Android SSL 证书验证中

间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05998 
Capital One Spark Pay for Android SS

L 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05989 Kmart for Android 信息泄露漏洞 中 是 

移动互联网 CNVD-2014-05980 
AireTalk: Text, Call, & More! applicati

on for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05978 
GlobalTalk- free phone calls application

 for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05977 
Parallel Mafia MMORPG application fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05976 

Heavy Duty Truck Driver Simulator 3

D application for Android SSL 证书验

证漏洞 

中 否 

移动互联网 CNVD-2014-05975 
Nespresso application for Android 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-05995 
myHomework Student Planner applicati

on for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05994 
Beauty Bible - App for Girls applicatio

n for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05993 
UA Cinemas - Mobile ticketing applica

tion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05992 
Mobile@Work application for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05991 
Grocery List - Tomatoes application for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06011 
Piwik Mobile 2 for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-06019 
SplashID for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-06016 
Sylphone for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-06015 
WD My Cloud for Android SSL 信息

泄露漏洞 
中 否 

移动互联网 CNVD-2014-06014 
TV Guide for Android SSL 信息泄露漏

洞 
中 否 

移动互联网 CNVD-2014-06034 
DISH Anywhere for Android SSL 证书

验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-06035 
Microsoft Tech Companion application 

for Android SSL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-06033 
Awesome Antivirus 2014 for Android 

SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-06028 
Bouncy Bill Monster Smasher ed for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06026 
Bouncy Bill Seasons for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06024 
Bouncy Bill World-Cup for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06025 
Jewels & Diamonds application for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06027 
Pets Fun House application for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06032 
Reign of Dragons: Build-Battle applicat

ion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06030 
Bilgi Yarisi application for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06029 
8 Minutes Abs Workout application for

 Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06031 
Chest Workout application for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06022 
CNNMoney Portfolio for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06021 
SafeNetMobile Pass for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06020 Sears for Android SSL 信息泄露漏洞 中 否 

移动互联网 CNVD-2014-06036 
Brain lab - brain age games IQ applic

ation for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06037 
Skout: Chats. Friends. Fun. application 

for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06039 
Penguin Run application for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06038 
Slingo Lottery Challenge application fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06040 
Sonic CD Lite application for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06041 
SomNote - Journal/Memo application f

or Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06042 
Bunny Run application for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06043 
Best Racing/moto Games Ranking appli

cation for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06044 
Donut Maker application for Android S

SL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-06045 
Ninja Chicken for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-06046 
Ninja Chicken Adventure Island for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06047 
Ninja Chicken Ooga Booga for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06048 ium for Android 信息泄露漏洞 中 是 

移动互联网 CNVD-2014-06050 
Furdiburb for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-06049 
Parallel Kingdom MMO for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06054 smart for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-06053 
smart calculator for android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-06051 
smart card for android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-06052 
smart nhibzbanking for android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-06060 
Rooted SSH/SFTP Daemon 默认登录漏

洞 
高 否 

移动互联网 CNVD-2014-06061 
Rooted SSH/SFTP Daemon 身份验证绕

过漏洞 
中 否 

移动互联网 CNVD-2014-06055 
Slideshow 365 for Android 信息泄露漏

洞 
中 是 

移动互联网 CNVD-2014-06066 Briefcase Pro for iOS 存在多个漏洞 高 否 

移动互联网 CNVD-2014-06071 
Dog Whistle for Android SSL证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-06072 InNote for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-06070 
Free App Icons & Icon Packs for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06073 
Allies in War for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-06074 
Finansbank Cep Şubesi for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-06075 
CM Browser for Android 同源策略绕过

漏洞 
中 否 

移动互联网 CNVD-2014-06091 
7-ELEVEN for Android SSL 信息泄露

漏洞 
中 否 

移动互联网 CNVD-2014-06090 
1&1 Online Storage for Android SSL

信息泄露漏洞 
中 否 

移动互联网 CNVD-2014-06103 
Secret Circle - talk freely for Android

信息泄露漏洞 
中 是 

移动互联网 CNVD-2014-06111 Swish payments for Android 信息泄露 中 是 



 

漏洞 

移动互联网 CNVD-2014-06110 Homoo Ijiri for Android 信息泄露漏洞 中 否 

工控系统 CNVD-2014-05986 
Ecava Integraxor SCADA Server信息泄

露漏洞 
中 是 

工控系统 CNVD-2014-05987 
Ecava Integraxor SCADA Server SQL

注入漏洞 
高 是 

工控系统 CNVD-2014-05990 
Ecava Integraxor SCADA Server任意文

件读写漏洞 
高 是 

工控系统 CNVD-2014-06087 
Schneider Electric ClearSCADA 远程安

全绕过漏洞 
中 否 

 

 

图 1电信行业漏洞统计 

 

图 2移动互联网行业漏洞统计 

 

图 3 工控系统行业漏洞统计 



 

 

 

本周重要漏洞信息 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、 Adobe 产品安全漏洞 

Adobe Reader 是一款处理 PDF 文件的应用程序。Adobe Acrobat 是一款由 Adobe

公司发布的 pdf 制作软件。本周，上述产品被披露存在多个安全漏洞，攻击者可利用漏

洞绕过安全限制、使应用程序崩溃或执行任意代码。 

CNVD 收录的相关漏洞包括：Adobe Reader/Acrobat 堆缓冲区溢出漏洞（CNVD-20

14-06000、CNVD-2014-06007）、Adobe Reader/Acrobat 安全绕过漏洞、Adobe Acrobat 

/ Reader 内存破坏漏洞、Adobe Reader/Acrobat 远程代码执行漏洞（CNVD-2014-06003、

CNVD-2014-06004、CNVD-2014-06005）、Adobe Acrobat/Reader 存在未明跨站脚本漏洞。

除“Adobe Acrobat/Reader 存在未明跨站脚本漏洞”外，其余漏洞的综合评级均为“高

危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户尽快下载补丁更新，

避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-06000 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06007 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06000 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06001 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06002 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06003 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06004 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06005 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06006 

2、 Linux 产品安全漏洞 

Linux Kernel 是 Linux 操作系统的内核。本周，上述产品被披露存在拒绝服务和缓

冲区溢出漏洞，攻击者可利用漏洞执行任意代码或发起拒绝服务攻击。 

CNVD 收录的相关漏洞包括：Linux Kernel magicmouse_raw_event 驱动缓冲区溢出

漏洞、Linux Kernel ceph/auth_x.c 缓冲区溢出漏洞、Linux Kernel 'hid-logitech-dj.c'缓冲

区溢出漏洞、Linux Kernel PicoLCD HID Device Driver 缓冲区溢出漏洞、Linux Kern

el 缓冲区溢出漏洞、Linux Kernel 'whiteheat.c'缓冲区溢出漏洞、Linux Kernel 'tcp_set_

keepalive()'拒绝服务漏洞、Linux Kernel 'netdevice.h'空指针引用拒绝服务漏洞。目前，

厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户尽快下载补丁更新，避免引发漏

洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-06013 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06000
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06007
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06000
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06001
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06002
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06003
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06004
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06005
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06006
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06013


 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05872 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05871 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05825 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05812 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05817 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05873 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05829 

3、 Open-Xchange 产品安全漏洞 

Open-Xchange AppSuite 是一个集成云环境，可以帮助用户在任何设备上管理他们

的电子邮件、任务、日程安排、文档等。Open-Xchange Server 是部分开源的项目，主

要开发协同软件，例如电子邮件、日历等。本周，上述产品被披露存在多个安全漏洞，

攻击者可利用漏洞读取任意文件、执行任意代码或发起跨站脚本攻击。 

CNVD 收录的相关漏洞包括：Open-Xchange 跨站脚本漏洞、Open-Xchange AppSui

te 跨站脚本漏洞、Open-Xchange AppSuite HTML 注入漏洞（CNVD-2014-05863）、Op

en-Xchange AppSuite 目录遍历漏洞、Open-Xchange AppSuite 存在多个跨站脚本漏洞。

目前，厂商已经发布了修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相

关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-06099 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06057 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05863 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05865 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05866 

4、IBM 产品安全漏洞 

IBM FileNet Content Manager 是针对 FileNet P8 平台的内容管理解决方案；IBM 

Rational 是提供基于业界开放标准的工具、最佳方案和服务,用于开发商业应用和构建软

件产品及系统，包括移动电话和医疗系统等设备使用的嵌入式软件；IBM Storwize V7

000 Unified 是 IBM 发布的“统一存储”新品，提供了与虚拟化服务器环境互为补充的

虚拟化存储系统。本周，上述产品被披露存在多个安全漏洞，攻击者可利用漏洞获取敏

感信息、执行未授权操作或发起跨站脚本攻击。 

CNVD 收录的相关漏洞包括：IBM FileNet Content Manager 跨站脚本漏洞、IBM 

Rational Quality Manager Jazz Team Server 信息泄露漏洞、多个 IBM 产品信息泄露漏

洞、IBM V7000 Unified 安全绕过漏洞。其中“IBM V7000 Unified 安全绕过漏洞”的

综合评级为“高危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及

时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-05985 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05872
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05871
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05825
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05812
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05817
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05873
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05829
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06099
http://www.cnvd.org.cn/flaw/show/CNVD-2014-06057
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05863
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05865
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05866
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05985


 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06010 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05984 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05983 

5、Huawei Honor Cube WS860S 任意文件上传漏洞 

Huawei Honor Cube WS860S 是无线路由器产品。本周，Huawei Honor Cube WS

860S 被披露存在综合评级为“高危”的任意文件上传漏洞。攻击者可利用漏洞上传任

意文件到受影响计算机，从而执行任意代码。目前，厂商尚未发布该漏洞的修补程序。

CNVD 提醒广大用户随时关注厂商主页，以获取最新版本。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-05857 

更多高危漏洞如表 3 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。 

参考链接:http://www.cnvd.org.cn/flaw/list.htm 

CNVD 编

号 
漏洞名称 

综合

评级 
修复方式 

CNVD-201

4-05710 

Wordpress WP Support Responsi

ve Ticket System 存在多个漏洞 
高 暂无 

CNVD-201

4-05832 

TYPO3 News 扩展 PHP代码执行

漏洞 
高 

用户可参考如下厂商提供的安全补

丁以修复该漏洞： 

http://typo3.org/extensions/ 

CNVD-201

4-05856 

HTTP File Server 'ParserLib.pas'

远程代码执行漏洞 
高 暂无 

CNVD-201

4-06056 

HTTP File Server 'ParserLib.pas'

远程命令执行漏洞 
高 暂无 

CNVD-201

4-06060 

Rooted SSH/SFTP Daemon 默认

登录漏洞 
高 暂无 

CNVD-201

4-06063 

Railo 'overview.uploadNewLangFi

le.cfm'远程文件上传漏洞 
高 

用户可以联系供应商获得补丁信

息： 

http://www.getrailo.org/ 

CNVD-201

4-06080 
D-Bus 本地堆缓冲区溢出漏洞 高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://www.freedesktop.org/wiki/Soft

ware/dbus/ 

CNVD-201

4-06076 

webEdition 'we_database_base::ar

raySetter()' 函数 SQL 注入漏洞 
高 暂无 

CNVD-201

4-06100 

SingleClick CONNECT  SQL 注

入漏洞 
高 暂无 

CNVD-201

4-06106 

EMC Documentum Content Serv

er 'dm_superusers'远程权限提升

漏洞 

高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-06010
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05984
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05983
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05857
http://www.cnvd.org.cn/flaw/list.htm


 

http://china.emc.com/index.htm 

表 3 部分高危漏洞列表 

小结：本周，Adobe 多款产品被披露存在多个漏洞，攻击者可利用漏洞绕过安全限

制、使应用程序崩溃或执行任意代码。此外，Linux、Open-Xchange、IBM 多款产品被

披露存在多个漏洞，攻击者利用漏洞可获取敏感信息、执行任意脚本代码或发起拒绝服

务攻击。另外，Huawei Honor Cube WS860S 被披露存在一个高危零日漏洞。攻击者可

利用漏洞上传任意文件到受影响计算机，从而执行任意代码。建议相关用户应随时关注

上述厂商主页，及时获取修复补丁或解决方案。 

 

本周重要漏洞修补信息 

 

CNVD 整理和发布以下重要安全修补信息。 

 

1、Microsoft 修补 Internet Explorer、Windows 产品漏洞 

Microsoft Windows 是一款微软开发的操作系统；Microsoft Internet Explorer 是一

款流行的 WEB 浏览器。 

本周，Microsoft 修补了上述产品存在的权限提升和拒绝服务漏洞，避免攻击者利用

漏洞提升权限或发起拒绝服务攻击。CNVD 已收录相关补丁，请广大用户及时下载更新，

避免引发漏洞相关的网络安全事件。 

补丁下载链接：http://www.cnvd.org.cn/patchInfo/show/49954 

http://www.cnvd.org.cn/patchInfo/show/49957 

 

本周要闻速递 

 

1. 小红伞（Avira）被曝严重漏洞 

著名的杀毒软件小红伞 Avira 是一款免费的安全软件。一名 16 岁的埃及安全研究员

Mazen Gamal 最新发现，Avira 网站存在 CSRF 漏洞，当攻击者实现 Avira 的邮箱地址替

换后，攻击者可以通过忘记密码选项，重置密码的链接会发送到攻击者的邮箱，从而很

容易的重置受害者的账号密码。一旦账户被劫持，攻击者就可以使用相同的凭证登陆到

受害者的在线备份软件和 https://dav.backup.avira.com/，进而获取受害者该 Avira 账户下

所有的在线备份文件。 

参考链接：http://www.freebuf.com/news/44343.html 

2. iPhone 6 存安全漏洞：指纹膜可解锁手机 

9 月 22 日消息，安全研究实验室(Security Research Labs)在一段发布在 Youtube 上

的实测视频中指出，苹果两款新手机 iPhone 6/6 Plus 上的指纹识别功能功能相比上一

http://www.cnvd.org.cn/patchInfo/show/49954
http://www.cnvd.org.cn/patchInfo/show/49957
http://www.freebuf.com/news/44343.html


 

代并没升级，依然可以用指纹膜骗过。iPhone 5S 是首款支持 Touch ID 指纹识别功能的

苹果手机。苹果 Touch ID 采用按压式识别方式。去年，有业内人士用指纹膜通过了苹

果 Touch ID 验证，并对 iPhone 5s 的 Touch ID 功能的安全性能提出质疑。在新一代 iP

hone发售之后，Security Research Labs用一部 iPhone 6进行了Touch ID安全性能实测。

在视频中可以看到，安全风险依旧存在，指纹膜依然可以通过验证。这意味着苹果可能

并没有升级 Touch ID 的传感器。苹果在两款 iPhone 6 中加入了 Apple Pay 移动支付功

能，如果考虑未来苹果向第三方开放端口后，一些第三方 iOS 应用也可以通过它打开，

这个漏洞的危害性或许比之前更严重。 

参考链接：http://tech.hexun.com/2014-09-22/168710287.html 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂商

和互联网企业建立的信息安全漏洞信息共享知识库，致力于建立国家统一的信息安全漏

洞收集、发布、验证、分析等应急处理体系。 

关于 CNCERT 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术中

心，是我国网络安全应急体系的核心协调机构。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82990999 

http://tech.hexun.com/2014-09-22/168710287.html

