
 

 

 

 

 

 

 

本周漏洞基本情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 2

34 个，其中高危漏洞 60 个、中危漏洞 160 个、低危漏洞 14 个。上述漏洞中，可利用来

实施远程攻击的漏洞有 226 个。本周收录的漏洞中，已有 109 个漏洞由厂商提供了修补

方案，建议用户及时下载补丁更新程序，避免遭受网络攻击。本周互联网上出现“Joo

mla! Spider Calendar 'com_spidercalendar'存在多个 SQL 注入漏洞”、“Loaded Commerc

e 7 Address Book 存在多个 SQL 注入漏洞”等零日攻击代码，请使用相关产品的用户

注意加强防范。 

 

成员单位报送漏洞统计 

 

本周，共 6 家成员单位及个人报送了本周收录的全部 234 个漏洞。报送情况如表 1

所示。其中，天融信、安天实验室、奇虎 360、启明星辰等单位报送数量较多。此外，

CNCERT 各分中心、习科网络安全、上海天泰网络技术有限公司及白帽子向 CNVD 提

交了 361 个原创漏洞。 

报送单位或个人 漏洞报送数量 原创漏洞数量 

天融信 445 0 

安天实验室 426 0 

奇虎 360 340 340 

启明星辰 127 0 

恒安嘉新 59 0 
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绿盟科技 37 0 

习科网络安全 1 1 

上海天泰网络技术有

限公司 
1 1 

CNCERT 江西分中心 11 11 

CNCERT 宁夏分中心 3 3 

CNCERT 山西分中心 2 2 

个人 3 3 

报送总计 1455 361 

录入总计 234（去重） 361 

表 1成员单位上报漏洞统计表 

CNVD 整理和发布的漏洞涉及 Microsoft、IBM、WordPress 等多家厂商的产品，部

分漏洞数量按厂商统计如表 2 所示。 

序号 厂商（产品） 漏洞数量 所占比例 

1 Microsoft 39 17% 

2 IBM 16 7% 

3 WordPress 14 6% 

4 Adobe 11 5% 

5 
Shenzhen Tenda 

Technology Co.,Ltd. 
6 2% 

6 SPA 3 1% 

7 TYPO3 3 1% 

8 Apache 2 1% 

9 Google 2 1% 

10 其他 138 59% 

表 2 漏洞产品涉及厂商分布统计表 

 

漏洞按影响类型统计 

 

本周，CNVD 收录了 234 个漏洞。其中应用程序漏洞 188 个，WEB 应用漏洞 32 个，

网络设备漏洞 10 个，操作系统漏洞 3 个，数据库漏洞 1 个。 

漏洞影响对象类型 漏洞数量 

应用程序漏洞 188 

WEB 应用漏洞 32 



 

网络设备漏洞 10 

操作系统漏洞 3 

数据库漏洞 1 

表 3漏洞按影响类型统计表 

 
图 1 本周漏洞按影响类型分布 

 

本周行业漏洞信息 

 

本周，CNVD 收录了 6 个电信行业漏洞，94 个移动互联网漏洞（如下图表所示）。

其中，“Apache Tomcat 任意文件上传漏洞”的综合评级均为“高危”。相关厂商已经发

布了上述漏洞的修补程序。 

行业 漏洞编号 漏洞标题 

危险

等级 

是否有

补丁 

电信 CNVD-2014-05497 
Netgear ProSafe Plus Configuration Uti

lity 信息泄露漏洞 
中 否 

电信 CNVD-2014-05508 
Cisco Unified Computing System E-Ser

ies SSH 包处理拒绝服务漏洞 
中 是 

电信 CNVD-2014-05637 
MySQL MyISAM 不安全临时文件创建

漏洞 
中 是 

电信 CNVD-2014-05639 
IBM WebSphere Portal 任意文件上传漏

洞 
中 是 

电信 CNVD-2014-05638 
IBM WebSphere Portal 存在未明跨站脚

本漏洞（CNVD-2014-05638） 
低 是 

电信 CNVD-2014-05642 Apache Tomcat 任意文件上传漏洞 高 是 

移动互联网 CNVD-2014-05472 
Safeway for Android SSL 证书验证欺

骗漏洞 
中 否 



 

移动互联网 CNVD-2014-05519 

RunKeeper - GPS Track Run Walk Ap

plication for Android SSL 证书验证漏

洞 

中 是 

移动互联网 CNVD-2014-05518 
Office Jerk Free for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05522 
Hard Time (Prison Sim) for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05521 
Jazzpodium De Tor for Android SSL证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05520 
Appstros - FREE Gift Cards! for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05527 
Fun Preschool Creativity Game for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05528 
Kids Preschool Learning Games for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05529 
Counting & Addition Kids Games for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05526 
Fly Fishing & Fly Tying for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05523 
Kids GoldFish Care for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05542 
Christmas Words for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05541 
Animals! Kids Preschool Games for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05540 
Numbers & Addition! Math games for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05559 
Hidden Object Mystery for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05557 
Hidden Object - Alice Free for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05554 
SongPop for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05553 
Sprint jump for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05552 
Africa Memory for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05549 
Mahjong Galaxy Space Lite for Androi

d SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05546 
Puppy Slots for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05544 
Alphabet & Spelling Kids Games for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05547 Ask.fm - Social Q&A Network for An 中 否 



 

droid SSL 证书验证漏洞 

移动互联网 CNVD-2014-05578 
Adcolony library for Android SSL 证书

验证漏洞 
中 是 

移动互联网 CNVD-2014-05579 
Inmobi library for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05577 
Tapjoy library for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05576 
Appsflyer Analytic Framework for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05575 
Gameloft library for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05574 
Zopim library for Android SSL 证书验

证漏洞 
中 是 

移动互联网 CNVD-2014-05573 Abode for Android SSL 证书验证漏洞 中 否 

移动互联网 CNVD-2014-05572 
Honolulu for Android SSL 证书验证漏

洞 
中 是 

移动互联网 CNVD-2014-05571 
Princess Shopping for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05570 
Baby Get Up - Kids Care for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05569 
Bingo Bash - Free Bingo Casino for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05567 
Abduction Stacker Free for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05565 
Westmoreland Water FCU for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05564 
Michael Baker FCU for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05563 
Flick a Trade for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05560 
Hidden Memory - Aladdin FREE! for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05561 Blackphone 存在多个未明漏洞 中 否 

移动互联网 CNVD-2014-05580 
MoMinis library for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05581 
familyconnect for Android SSL 证书验

证漏洞 
中 是 

移动互联网 CNVD-2014-05599 
Magzter -Magazine & Book Store for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05600 
DeskRoll Remote Desktop for Android

 SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05601 
Akinator the Genie FREE for Android 

SSL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05602 
QQ Copy for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05603 
Where’s My Perry? Free for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05604 
Where's My Water? Free for Android 

SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05605 
Cartoon Camera for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05660 
DailyFinance-Stocks & News applicatio

n for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05655 
AVON Buy & Sell application for And

roid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05654 
Trading 212 FOREX for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05651 
Anywhere Pad-Meet Collaborate applica

tion for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05650 
BackgroundCheckProTool application fo

r Android SSL 证书验证漏洞 
中 是 

移动互联网 CNVD-2014-05644 

Instachat -Instagram Messenger applicat

ion for Android SSL 证书验证中间人欺

骗漏洞 

中 否 

移动互联网 CNVD-2014-05645 
Brightest LED Flashlight application fo

r Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05646 
CamScanner -Phone PDF Creator for A

ndroid SSL 证书验证漏洞 
中 是 

移动互联网 CNVD-2014-05647 
 AMC Security- Antivirus, Clean for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05649 
ISL Light Remote Desktop for Android

 SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05648 
Chat, Flirt & Dating ♥ JAUMO for A

ndroid SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05652 
ILove - Free Dating & Chat App for 

Android SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05657 
Traffic Jam Free for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05659 
Runtastic Mountain Bike for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05661 
Popscene (Music Industry Sim) for An

droid SLL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05662 
Star Girl application for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05670 
Word Search Free application for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05669 Coles Credit Card App application for 中 否 



 

Android SSL 证书验证漏洞 

移动互联网 CNVD-2014-05668 
Show do Milhao 2014 application for 

Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05667 
Angry Gran Toss application for Andro

id SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05666 
GadgetTrak Mobile Security application

 for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05665 
Selfshot-Front Flash Camera application

 for Android SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05664 
Hasb_e_haal application for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05673 
mirror photo & shape for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05674 
Ingress Intel Helper for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05675 
Most Popular Ringtones for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05676 
Background Check BeenVerified for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05681 
Homerun Battle 2 for Android SSL 证

书验证漏洞 
中 否 

移动互联网 CNVD-2014-05680 
9 Innings: 2014 Pro Baseball for Andr

oid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05679 
Puzzle Family for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05678 
Tiny Farm for Android SSL 证书验证

漏洞 
中 否 

移动互联网 CNVD-2014-05677 
1800CONTACTS App for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05672 
Kicksend: Share & Print Photos for An

droid SSL 证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05671 
Kicksend Photo Prints for Android SSL

证书验证中间人欺骗漏洞 
中 否 

移动互联网 CNVD-2014-05692 
Like4Like: Get Instagram Likes for An

droid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05691 
BIATNET for Android SSL 证书验证漏

洞 
中 否 

移动互联网 CNVD-2014-05688 
brokenscreencrank for Android SSL 证

书验证漏洞 
中 是 

移动互联网 CNVD-2014-05689 
Free eBooks (needs Kindle App) for A

ndroid SSL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05690 
Now Browser (Material) for Android S

SL 证书验证漏洞 
中 否 



 

移动互联网 CNVD-2014-05686 
Snake Evolution for Android SSL 证书

验证漏洞 
中 否 

移动互联网 CNVD-2014-05687 
Frankly Chat for Android SSL 证书验

证漏洞 
中 否 

移动互联网 CNVD-2014-05685 
Free Dating Heart COL for Android S

SL 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05683 
Christian Dating Cafe for Android SSL

证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05682 
CIBC Mobile Banking for Android SS

L 证书验证漏洞 
中 否 

移动互联网 CNVD-2014-05684 
actionpuzzlefamily for Kakao applicatio

n for Android SSL 证书验证漏洞 
中 是 

 

 

图 1电信行业漏洞统计 

 
图 2移动互联网行业漏洞统计 

 

 

本周重要漏洞信息 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、 Microsoft 产品安全漏洞 

9 月 10 日，微软发布了 2014 年 9 月份的月度例行安全公告，共含 4 项更新，修复

了 Microsoft Windows、Internet Explorer、LyncServer 和.NET Framework 中存在的 42



 

个安全漏洞。其中，1 项更新的综合评级为最高级“严重”级别。利用上述漏洞，攻击

者可以执行远程代码，提升权限，进行拒绝服务攻击。 

CNVD 收录的相关漏洞包括：Microsoft Internet Explorer 远程内存破坏漏洞（CNV

D-2014-05595、CNVD-2014-05594、CNVD-2014-05593、CNVD-2014-05591、CNVD-2

014-05590、CNVD-2014-05583、CNVD-2014-05582、CNVD-2014-05585）。上述漏洞的

综合评级为“高危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户尽

快下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/webinfo/show/3500 

2、 IBM 产品安全漏洞 

IBM WebSphere Portal 提供了一个组合应用程序或业务 mashup 框架，并且提供了

一种高级工具来构造灵活的，基于 SOA 的解决方案。IBM Initiate Master Data Service

 是实现 Initiate 主数据管理的产品平台,在医疗卫生、政府等行业被广泛使用。本周，

上述产品被披露存在多个安全漏洞，攻击者可利用漏洞获取敏感信息或执行未授权操作。 

CNVD 收录的相关漏洞包括：IBM WebSphere Portal 任意文件上传漏洞、IBM Ini

tiate Master Data Service 存在未明会话劫持漏洞、IBM Initiate Master Data Service 信

息泄露漏洞、IBM Initiate Master Data Service 跨站脚本漏洞、IBM Initiate Master Da

ta Service 框架注入漏洞、IBM Initiate Master Data Service 存在未明框架注入漏洞、I

BM Initiate Master Data Service 跨站请求伪造漏洞（CNVD-2014-05597）、IBM Initiat

e Master Data Service 跨站请求伪造漏洞（CNVD-2014-05636）。目前，厂商已经发布

了上述漏洞的修补程序。CNVD 提醒用户尽快下载补丁更新，避免引发漏洞相关的网络

安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-05639 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05609 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05608 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05607 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05606 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05596 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05597 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05636 

3、 Adobe 产品安全漏洞 

Adobe Flash Player 是一种广泛使用的、专有的多媒体程序播放器。本周，上述产

品被披露存在未明内存破坏漏洞，攻击者可利用漏洞在应用程序上下文执行任意代码，

或发起拒绝服务攻击。 

CNVD 收录的相关漏洞包括：Adobe Flash Player and AIR 存在未明内存破坏漏洞

（CNVD-2014-05653、CNVD-2014-05623、CNVD-2014-05621、CNVD-2014-05620、C

http://www.cnvd.org.cn/webinfo/show/3500
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05639
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05609
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05608
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05607
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05606
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05596
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05597
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05636


 

NVD-2014-05619、CNVD-2014-05618、CNVD-2014-05617、CNVD-2014-05616）。上述

漏洞的综合评级为“高危”。目前，厂商已经发布了修补程序。CNVD 提醒用户及时下

载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-05653 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05623 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05621 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05620 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05619 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05618 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05617 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05616 

4、Google 产品安全漏洞 

Google Chrome 是一款流行的 WEB 浏览器。本周，上述产品被披露存在多个安全

漏洞，攻击者可利用漏洞获取敏感信息或执行任意脚本代码。 

CNVD 收录的相关漏洞包括：Google Chrome 内存错误引用远程代码执行漏洞（C

NVD-2014-05612）、Google Chrome 存在多个未明漏洞（CNVD-2014-05611）。上述漏洞

的综合评级为“高危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户

及时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-05612 

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05611 

5、XRMS CRM '$_SESSION'变量 SQL 注入漏洞 

XRMS CRM 是一款客户关系管理套件。本周，XRMS CRM 被披露存在综合评级

为“高危”的 SQL 注入漏洞。攻击者可利用漏洞提交特制的 SQL 查询，操作或获取数

据库数据。目前，互联网上已经出现了针对该漏洞的攻击代码，厂商尚未发布该漏洞的

修补程序。CNVD 提醒广大用户随时关注厂商主页，以获取最新版本。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2014-05483 

更多高危漏洞如表 3 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。 

参考链接:http://www.cnvd.org.cn/flaw/list.htm 

CNVD 编

号 
漏洞名称 

综合

评级 
修复方式 

CNVD-201

4-05459 

Novell GroupWise 任意代码执行

漏洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://www.novell.com/support/kb/do

c.php?id=7015565 

CNVD-201

4-05466 

IP.Board IP.Content 模块'cid'参数

SQL 注入漏洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

http://www.cnvd.org.cn/flaw/show/CNVD-2014-05653
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05623
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05621
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05620
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05619
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05618
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05617
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05616
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05612
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05611
http://www.cnvd.org.cn/flaw/show/CNVD-2014-05483
http://www.cnvd.org.cn/flaw/list.htm


 

下载： 

http://www.invisionpower.com/apps/

board/ 

CNVD-201

4-05480 

TIBCO Spotfire Server 存在多个

远程权限提升漏洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://www.tibco.com/index.html 

CNVD-201

4-05503 

ALCASAR 'index.php'远程代码

执行漏洞 
高 暂无 

CNVD-201

4-05510 

Typo3 mm_forum 扩展存在未明

任意代码执行漏洞 
高 

用户可以联系供应商获得补丁信

息： 

http://typo3.org/ 

CNVD-201

4-05515 

Debian ACE Package 不安全临

时文件建立权限提升漏洞 
高 暂无 

CNVD-201

4-05543 

WordPress 插件 Like Dislike Cou

nter 'ajax_counter.php'存在多个 S

QL 注入漏洞 

高 暂无 

CNVD-201

4-05545 

WordPress插件Spider Facebook '

facebook.php' SQL 注入漏洞 
高 暂无 

CNVD-201

4-05635 

Microsoft Internet Explorer 远程

内存破坏漏洞（CNVD-2014-0563

5） 

高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://windows.microsoft.com/en-us/i

nternet-explorer/download-ie 

CNVD-201

4-05634 

Microsoft Internet Explorer 远程

内存破坏漏洞（CNVD-2014-0563

4） 

高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

http://windows.microsoft.com/en-us/i

nternet-explorer/download-ie 

表 3 部分高危漏洞列表 

小结：本周，微软发布了 2014 年 9 月份的月度例行安全公告，共含 4 项更新，修

复了 Microsoft Windows、Internet Explorer、LyncServer 和.NET Framework 中存在的 4

2 个安全漏洞。其中，1 项更新的综合评级为最高级“严重”级别。利用上述漏洞，攻

击者可以执行远程代码，提升权限，进行拒绝服务攻击。此外，IBM、Adobe、Google

多款产品被披露存在多个漏洞，攻击者利用漏洞可获取敏感信息、执行任意脚本代码或

发起拒绝服务攻击。另外，XRMS CRM 被披露存在一个高危零日漏洞。攻击者可利用

漏洞提交特制的 SQL 查询，操作或获取数据库数据。建议相关用户应随时关注上述厂

商主页，及时获取修复补丁或解决方案。 

 

本周重要漏洞修补信息 



 

 

CNVD 整理和发布以下重要安全修补信息。 

 

1、Linux 修补 Kernel 产品漏洞 

Linux Kernel 是 Linux 操作系统的内核。 

本周，Linux 修补了上述产品存在的权限提升漏洞，避免攻击者利用漏洞提升权限

或导致内核崩溃。CNVD 已收录相关补丁，请广大用户及时下载更新，避免引发漏洞相

关的网络安全事件。 

补丁下载链接：http://www.cnvd.org.cn/patchInfo/show/49923 

 

本周要闻速递 

 

1. Apache Tomcat 存在远程代码执行漏洞 

Thomas发出警告称，Tomcat版本 7.0.0和 7.3.9在发布补丁之前容易引发安全问题。

利用漏洞（CVE-2014-4444）可执行远程代码执行攻击，但攻击者必须达成的一定条件

——其中包括：Oracle Java 1.7.0 update 25，或者 Tomcat 中的更早的版本，同时该系

统的文件路径必须保证可写，而 JMX 环境的自定义侦听器必须配置且绑定到本地 local

host 以外的地址。因此，Tomcat 的安全团队把该漏洞从严重降级为重要，严重程度往往

与远程执行漏洞相关。 

参考链接：http://www.freebuf.com/news/43225.html 

2. 苹果系统被报安全漏洞 

据报道，9 月 10 日苹果正式发布 iPhone6、iPhone6 Plus 以及 Apple Watch 三款产品，

其中苹果的 Apple Pay 移动支付功能引起大众关注。使用 Apple Pay 的用户只需要将信用卡

与苹果账户绑定，支付时将手机拿到传感器旁边，手指按在 home 键的指纹识别上，就可以

完成支付。该支付方案一经发布，立刻引 来大众质疑，Apple Pay 是否安全，用户信息是

否会泄露？近几年流行的移动支付的安全问题备受瞩目，此次，苹果新推出的 Apple Pa

y 是否能够保证用户信息的安全还有待证实。编者提醒广大用户谨慎将个人私密信息备

份至网络空间。除此之外，重要账号要单独设置密码，并定期更换密码。 

参考链接：http://fashion.ce.cn/news/201409/12/t20140912_3525227.shtml 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂商

和互联网企业建立的信息安全漏洞信息共享知识库，致力于建立国家统一的信息安全漏

洞收集、发布、验证、分析等应急处理体系。 

关于 CNCERT 

http://www.cnvd.org.cn/patchInfo/show/49923
http://www.freebuf.com/news/43225.html
http://fashion.ce.cn/news/201409/12/t20140912_3525227.shtml


 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术中

心，是我国网络安全应急体系的核心协调机构。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82990999 


